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사진의 메타데이터를 이용한
프라이버시 수준 측정과 







   스마트폰 보급이 확산되면서 스마트폰으로 사진을 찍는 사람이 
많아졌는데, 누군가가 스마트폰에 저장되어 있는 내 사진을 
우연히 보거나 스마트폰 조작 실수로 다른 사진을 온라인에 잘못 
공유해 프라이버시를 침해당할 수 있다. 특히 온라인에 공유되는 
사진은 누구와 함께 어디에서 무엇을 하고 있는지와 같이 많은 
것을 파악할 수 있는 정보를 담고 있기 때문에 사진이 외부로 
잘못 유출될 경우 프라이버시 침해는 평소보다 더욱 크게 
느껴진다. 따라서 모바일 애플리케이션이 자동으로 스마트폰 
갤러리에 있는 사진들의 프라이버시 수준을 측정하고, 프라이버시 
수준이 높은 사진은 이용자가 온라인에 공유할 때 프라이버시 
수준이 높은 사진임을 한 번 더 확인할 수 있게 해준다면, 사용자 
입장에서는 훨씬 편리하고 안전하게 사진을 관리할 수 있을 
것이라는 생각에서 이 연구가 시작되었다. 따라서 본 연구에서는 
사진의 어떤 요인이 직접적으로 프라이버시 수준을 높게 
만드는지, 그리고 온라인 공개를 하지 못하게 만드는지를 밝혔다. 
또한 연구용 애플리케이션을 제작하여 실험 참여자 본인의 
스마트폰에 저장되어있는 사진으로 실험을 했기 때문에 보다 
정확도 높고 신뢰도 있는 연구결과를 도출하였다. 사진 속 인물의 
수가 많을수록, 인물의 얼굴 크기가 클수록, 사진에 가족 얼굴, 
연인 얼굴, 본인 얼굴이 있으면 프라이버시 수준이 높아지고, 
사진을 찍은 시간 역시 프라이버시 수준에 영향을 미치는 것으로 
나타났다. 온라인 공개 가능 여부도 프라이버시 수준과 비슷하게 
사진 속 인물의 수가 많을수록, 사진 속 인물의 얼굴 크기가 
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클수록, 그리고 사진 속에 가족의 얼굴이 있거나, 연인의 얼굴이 
있거나, 본인의 얼굴이 있으면 온라인 공개를 적게 하는 것으로 
나타났다. 또한 오전 3시~9시 그리고 오전 9시~오후 3시에 찍힌 
사진은 온라인 공개를 적게 하는 것으로 나타났다. 한 가지 
흥미로운 점은 프라이버시 수준이 높으나 온라인 공개 가능하다고 
판단한 사진이 몇 장 있었는데, 이러한 사진들은 대부분 무언가를 
자랑하기 위한 목적이 많았다. 일반적으로 프라이버시 수준에 
따라 온라인 공개 가능 여부가 판단되지만, 특정 몇 개의 사진의 
경우 자신을 보여주기 위한 전략적 선택이 적용되어 온라인 공개 
가능 여부가 판단되는 것으로 해석된다. 따라서 사진 속에 
긍정적인 요인이 있는지를 보기 위해 피사체가 잘 나온 정도나 
사진의 전체적인 매력도를 파악할 수 있는 머신러닝(기계학습) 
기법을 동원한 추가분석의 가능성을 제시하였다. 또한 본 연구 
결과를 토대로 사진의 프라이버시 수준을 판단하여 프라이버시 
수준이 높은 사진은 쉽게 유출되지 않도록 보호해주는 기능을 
탑재한 애플리케이션 제작이 가능할 것으로 기대된다.
주요어 : 사진, 프라이버시, 온라인 공유, 이미지 분석, 소셜 미디어
학  번 : 2015-20245
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1. 문제 제기
최근 온라인상에서 사용자들이 커뮤니케이션의 자유를 무한히 
누리는 만큼 프라이버시 침해에 대한 염려도 점점 커지고 있다. 더욱이 
스마트폰 보급률과 소셜 네트워크 서비스(Social Network Service: 
이하 SNS) 이용의 폭발적인 증가로 온라인상에서 개인의 일상에 대한 
기록이 많아지면서, 프라이버시 침해 문제에 대한 관심은 더욱더 
높아지고 있다. 페이스북(Facebook), 트위터(Twitter), 인스타그램 
(Instagram)과 같은 SNS는 위치 기반 서비스와 연동되면서 개인의 
사생활과 관련된 광범위한 정보를 기록하고 관리하는 매체로 발전하고 
있다. 이러한 SNS는 개인들 간의 관계를 통해 형성된 네트워크를 
바탕으로 한 개인이 어디에서 무엇을 하는지를 단순히 공개하는 것에서 
더 나아가 자신이 어떠한 기분으로 어디에서 누구와 무엇을 보고 
있는지를 SNS상의 친구들과 상호작용하며 공유한다. 결과적으로 과거의 
인터넷 환경에서 이용자들이 서비스 이용을 목적으로 서비스 
제공자들에게 이름, 주소, 이메일과 같은 간단한 개인정보를 제공했다면, 
이제는 SNS를 통해 불특정 다수에게 자발적으로 자신의 사생활을 
공개하고 이를 매개로 상호작용하며 인간관계를 형성해가고 있다. 
그러나 개인의 일상적인 정보가 온라인상에 쉽고 빠르게 확산될 
수 있는 환경이 되면서 개인정보의 관리와 보호의 중요성이 대두되고 
있다. 대표적인 SNS인 페이스북에 지금까지 가입하지 않은 사람들을 
대상으로 페이스북을 여전히 이용하지 않으려고 하는 이유를 조사한 
결과, 가장 큰 이유가 ‘프라이버시 침해에 대한 우려(42%)’인 것으로 
나타났다(Business Insider, 2011.1.12). 한국인터넷진흥원(2015)에 
따르면, 12~59세 SNS 이용자들을 대상으로 SNS를 이용하면서 발생할 
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수 있는 피해 유형에 대해 조사한 결과, ‘원하지 않는 사생활의 
노출(91.9%)’, ‘타인에 의한 개인 신상정보 유포(86.9%)’, ‘이용 
미숙으로 인한 원하지 않는 개인정보 과다 노출 및 유출(77.4%)’, 
‘위치 정보 서비스 이용에 따른 위치 정보 노출(73.8%)’ 등으로 
전반적인 프라이버시 침해 문제를 심각하게 인식하고 있는 것으로 
나타났다. 이처럼 SNS의 경우 일반적으로 개인의 신상정보와 이용자들 
간의 관계 정보를 기반으로 서비스를 제공한다는 점에서 개인정보와 
사생활이 쉽게 노출될 수 있는 문제점을 가지고 있다. 이러한 문제점 
때문에 SNS 이용자들은 스스로 온라인 환경에서 개인정보 및 사생활 
보호의 중요성을 인식하고, 피해를 예방할 수 있는 조치를 취하여 
프라이버시를 적극적으로 보호하고자 한다. 스마트폰에 저장된 사진, 
영상 등 개인정보가 노출될 가능성이 있는 콘텐츠는 일부러 지우기도 
하고(Clark et al., 2015), 비밀번호나 지문인식 또는 홍채인식과 같은 
스마트폰 잠금 설정을 하거나, SNS 계정 비밀번호와 개인정보 보호 
설정을 자주 바꾸어 사진이 유출되는 만일의 사태에 대비한다. 
그러나 스마트폰 사용자의 이러한 프라이버시 보호 행동이 
반드시 그들의 프라이버시를 지켜주지는 못한다. 스마트폰의 카메라로 
사진을 많이 찍는 사람의 경우 사생활이 노출될 가능성이 있는 사진을 
직접 선별해서 매번 지우기 쉽지 않을 뿐만 아니라 많은 수의 사진을 
지속해서 관리하는 것도 매우 힘든 일이다. 페이스북, 인스타그램 같은 
개방형 SNS 채널에서의 개인정보 유출 및 사생활 노출에 대한 우려가 
커지다 보니 최근 들어 네이버 밴드(BAND), 카카오 그룹톡 
(KakaoGroupTalk)과 같이 특정 인원의 지인들만 참여할 수 있는 
폐쇄형 SNS가 인기를 얻고 있다. 개방형 SNS가 폭넓은 인간관계를 
지향한다면, 폐쇄형 SNS는 특정 지인들과의 좁지만 깊은 관계를 
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강점으로 내세우고 있다. 그만큼 기존 개방형 SNS를 사용하는 사람들이 
각종 스마트기기 및 SNS를 통해 일어나는 개인정보 유출 및 사생활 
침해가 심각하게 일어나고 있다고 느끼고 있고, 이에 대한 반감으로 
소수의 사람과 개인 정보 보호가 더욱 강화된 상태에서 SNS를 
사용하고 싶어 하는 욕구를 반영한 것으로 보인다. 그러나 SNS의 
종류와 상관없이 자신의 SNS 계정에 사진 한 장을 게시하는 것은 
프라이버시 침해 위험이 다른 일반 게시 글보다 크다. 방금 찍은 사진 
한 장 속에는 내가 언제, 어디에서, 누구와 함께 있으며, 심지어 표정을 
통해 내 기분 상태까지 알 수 있는 많은 정보가 담겨있기 때문이다. 
특히 스마트폰 사용이 증가하고, 스마트폰의 카메라 성능이 대폭 
향상되면서 사람들은 더 이상 디지털카메라를 이용하지 않고, 스마트폰 
하나만으로 사진을 찍고, 그 자리에서 바로 SNS 채널에 공유할 수 
있다. 그러나 폐쇄형 SNS 역시 프라이버시 노출에서 완전히 자유롭지 
못하다. 특정인들끼리만 서로 사진을 공유하고 대화를 나누지만, 그 
안에서도 스마트기기의 잘못된 조작 또는 개인의 잘못된 판단으로 
의도치 않게 엉뚱한 사진을 공유할 수 있기 때문이다. 그뿐만 아니라 
폐쇄형 SNS일지라도 이미 공유된 사진은 게시자의 동의 없이 다른 
이용자가 언제든지 외부로 유출할 수 있으므로 예상하지 못한 방식으로 
사생활을 침해당할 수도 있다. 
프라이버시 보호를 위해 기업과 정부 부처에서 프라이버시 침해 
위험을 최소화하기 위해 개인정보, 사진, 영상 등의 자료는 신중히 
선택하여 공개하거나 개인정보 공개 설정 범위를 직접 확인하고 
재설정하도록 권고하고 있다. 그러나 사람들 중 일부는 프라이버시의 
가치를 중요하게 인지하지 못하고 있거나, 노출되는 정보를 정보 
주체자의 허락 없이 함부로 이용하는 것을 당연하게 여기고 있다. 특히 
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사진의 경우 온라인에 게시했을 때 어느 범위까지 사진이 전달될지를 
가늠할 수 없어 공유할 때 신중히 판단해야 하지만 대부분 쉽게 
간과한다. 온라인에 공유한 사진은 친구에게만 공개할 수 있도록 
설정해두어도 친구들이 사진을 캡쳐하여 외부로 얼마든지 유포할 수 
있다. 그러나 만약 모바일 애플리케이션이 자동으로 스마트폰 갤러리에 
있는 사진들의 프라이버시 수준을 측정하고, 프라이버시 수준이 높은 
사진은 이용자가 온라인에 공유할 때 프라이버시 수준이 높은 사진임을 
한 번 더 확인할 수 있게 해준다면, 사용자 입장에서는 훨씬 편리하고 
안전하게 사진을 관리할 수 있을 것이다. 이 경우 사용자는 모바일 
애플리케이션을 통해 프라이버시 수준이 높은 사진을 온라인에 공유할 
때 불특정 다수가 볼 수 있는 SNS 채널에 올려도 괜찮을지 한 번 더 
생각하고 공유할 수 있고, 스마트폰 조작 미숙으로 내가 모르는 사이에 
사진이 공개되는 불상사를 미리 방지할 수 있을 것이다. 
이처럼 프라이버시 문제가 점점 중요해지고 있는 경향을 
반영하여, 사진의 내용을 분석하여 프라이버시 수준을 판단하거나 
사적인 사진과 공적인 사진을 구분하는 선행연구들이 있다. 카이람과 
그의 동료들(Kairam et al., 2012)의 연구에서는 사진을 공유하는 것을 
결정할 때, 사진의 내용과 사진의 심미적인 부분이 영향을 미친다는 
것을 밝혔다. 그러나 구체적으로 어떤 내용과 어떤 심미적인 부분이 
직접적인 영향을 미치는지 밝히지는 못했다. 한편, 사용자 피드백을 
반영하여 보다 개인화된 프라이버시 분류 모델을 만들고자 한 
연구에서는 가족과 관련한 사진들은 공통적으로 프라이버시 수준이 높은 
사진으로 분류되었지만, 알코올중독자의 사진이나 여행객의 사진은 일부 
사람에게만 프라이버시 수준이 높은 사진인 것으로 나타났다 
(Spyromitros-Xioufis, 2016). 그러나 이 연구에서는 방대한 양의 
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사진 데이터를 보유하고 있는 ‘ImageNet’에서 1,000장의 사진을 
가져와 연구를 진행했는데, ‘ImageNet’의 사진들은 대체로 
프라이버시 수준이 낮은 공적인 사진들이 많아 이 연구의 한계점으로 
지적되었다. 아헤른과 그의 동료들(Ahern et al., 2007)은 온라인에 
사진을 공유할 때, 사용자가 프라이버시와 관련된 실수를 저지르지 
않도록 모바일 애플리케이션이 반드시 도움을 줄 수 있어야 한다고 
주장한 바 있다. 애플리케이션이 프라이버시 보호에 도움이 되기 
위해서는 우선 특정 알고리즘이 사진의 프라이버시 수준을 정확하게 
측정하고, 온라인 공개 가능 여부를 판단할 수 있어야 한다. 그러기 
위해서는 사진의 내용을 분석할 수 있는 기준이 필요한데, 본 
연구에서는 사진 속 인물들의 수나 인물의 얼굴 크기, 사진 속에 가족의 
얼굴, 본인의 얼굴, 연인의 얼굴이 있는지에 없는지, 그리고 사진을 찍은 
장소와 시간에 따라서도 프라이버시 수준과 온라인 공개 가능 여부가 
달라진 것으로 가정하고 측정하였다. 사진이 가지고 있는 객관적인 
기준으로 프라이버시 수준과 온라인 공개 가능 여부를 판단하면, 사진을 
보는 개인들의 자기 효능감, 프라이버시 침해 경험, 프라이버시 염려 
수준 등과 같은 복잡한 속성을 배제하고 비교적 객관적으로 측정할 수 
있다. 또한 여러 선행 연구에서 지적했듯이 이미 온라인에 공유되어 
있는 사진들을 이용하는 것이 아니라 본인이 직접 찍고 소유한 본인의 
사진으로 프라이버시 수준을 측정해야 보다 신뢰도 있는 결과를 도출할 
수 있기에 본 연구에서는 연구용 애플리케이션을 제작하여 실험에 
사용하였다. 이에 본 연구에서는 쉽게 수집 가능한 사진의 메타데이터를 
이용하여 사진의 프라이버시 수준을 측정하고, 온라인 공유 가능 여부를 
판단하여 결과적으로 스마트폰 이용자의 사진 프라이버시 보호에 
조금이나마 도움이 되고자 한다. 
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2. 기존 연구 검토
2.1. 프라이버시 개념
프라이버시에 대한 정의는 시대와 상황에 따라 다양하게 변화해 
왔다. 전통적인 관점에서 프라이버시는 누군가의 간섭에서 벗어나 
자유롭게 혼자 있을 권리로 이해되어왔다(Warren & Brandeis, 1890). 
이 시기의 프라이버시는 공간적 측면에서 사회 혹은 다른 사람들로부터 
거리를 두는 것을 보장받는 권리였다. 이후 인터넷의 등장과 인터넷을 
이용한 다양한 서비스의 증가로 프라이버시는 개인정보의 관점으로 
확대되어 논의되고 있다. 오늘날의 프라이버시는 어떠한 정보가, 언제, 
그리고 누구에게 전달될 수 있는지를 선택할 수 있는 권리를 
말하며(Westin, 1967), 사적인 정보에 대한 선택적 접근을 조절할 수 
있음을 의미한다(Altman, 1977). 따라서 프라이버시 보호는 사람들이 
상황에 맞게 개방과 폐쇄의 스펙트럼에 따라 타인의 접근 가능성을 
최적화하는 일종의 경계 조절의 과정이라 할 수 있다(Altman, 1977). 
이처럼 오늘날의 프라이버시 개념은 과거의 수동적인 관점보다는 
적극적인 관점에서 해석이 이루어지고 있다고 볼 수 있다. 특히 
인터넷의 발달로 온라인을 통한 사회적 상호작용이 활발해지고, 정보 
교환이 많아지면서 프라이버시의 정보적인 측면 또한 강조되고 
있다(Dinev & Hart, 2005). 사회적 상호작용이 온라인상에서 활발하게 
이루어지다 보니 개인과 조직 간의 정보 교환이 많아질 뿐만 아니라, 
온라인에서 대량의 개인정보가 다양한 목적에 의해 수집되고 있어서 
개인이 스스로 자신의 정보를 통제하는 능력이 중요시되고 있다. 따라서 
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정보 프라이버시 보호는 오프라인보다 주로 온라인에서의 정보에 대한 
통제력을 갖는 것을 의미하며, 이용자들은 본인의 정보 및 콘텐츠를 
어느 범위까지, 어떻게, 그리고 누구에게 공개할 것인가에 대해 스스로 
결정할 수 있어야 한다. 
웨스틴(Westin, 1967)은 프라이버시를 적절한 수준으로 계속 
유지하는 것은 프라이버시의 다음 세 가지 기능 때문에 매우 중요하다고 
주장한 바 있다. 첫째, 프라이버시는 개인의 자아정체성을 확립하는 데 
도움을 준다(Westin, 1967). 적정한 프라이버시를 유지할 수 있을 때, 
자신이 어떠한 존재이며, 주변 세계와의 관계는 어떠하며, 자신의 
존재와 가치 자체에 대하여 인식할 수 있다는 것이다. 둘째, 프라이버시 
확보는 수많은 역할의 긴장에서 벗어날 수 있도록 해주므로 개인의 
정서적 이완을 가능하게 한다(Westin, 1967). 다시 말해, 프라이버시가 
확보되면 사회적 역할에서 벗어나고, 규칙이나 관습으로부터 자유로워질 
수 있다. 셋째, 프라이버시가 확보되었을 때, 자신이 원하는 대상과의 
의사소통이 가능해지므로 대인관계에 친밀감을 더할 수 있다(Westin, 
1967). 이때 개인은 상대방으로부터 자신에게 필요한 정보를 
받아들이고, 나아가 취미 생활을 할 수 있다. 이처럼 프라이버시를 
보호하는 것은 자아정체성 형성과 사회적 관습에서 벗어나 대인관계의 
친밀성을 높일 수 있기에 매우 중요하다. 
2.2. 자기 노출과 프라이버시 보호의 전략적 선택
온라인상에서는 서로 자기 노출을 통해 관계의 친밀감을 
형성한다(나은영, 2013). 따라서 원만한 온라인 커뮤니케이션을 
유지하고 관계의 진전을 위해서는 온라인에서 자기 노출을 기꺼이 해야 
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하지만, 자기 노출이 필요 이상으로 많을 경우 프라이버시 침해 
가능성이 커질 수밖에 없어 누구나 필연적으로 자기 노출과 프라이버시 
간의 긴장 상태를 경험하게 된다. 여기에서 프라이버시 침해는 의도적인 
자기 노출과는 상반되는 개념이라 할 수 있다. 온라인상에서 타인과의 
커뮤니케이션을 통해 자신의 정보를 공개하는 것이 일반적인 자기 
노출이라면, 프라이버시 침해는 자신이 노출되기 원하지 않는 정보가 
어느 범위까지 인지도 모르고 심지어 공개되는지도 모른 체 타인에게 
알려지는 것을 말한다(권혜선, 김성철, 2015). 특히 SNS상의 관계 형성 
및 유지 과정에서의 자기 노출은 ‘본인이 누구인가’를 밝히는 정체성 
노출에서부터 ‘본인의 속마음을 어디까지 보여 줄 것인가’를 결정하는 
보다 깊은 심리적 수준의 자기 노출까지 다양하게 발생할 수 
있다(나은영, 2013).
페트로니오(Petronio, 2002)는 커뮤니케이션 프라이버시 
관리(CPM: Communication Privacy Management)이론을 통해 
커뮤니케이션 상황에서의 프라이버시 보호와 자기 노출 간의 긴장 
관계에 대해 논리적으로 설명하고 있다. 온라인에 게시물을 공개할 때, 
텍스트, 사진, 영상, 링크 등의 형식을 어떤 주제와 관련해서 어느 
정도의 내용으로 누구에게 업로드하거나 공유할 것인지를 결정하는 과정 
또한 매우 전략적인 선택이다. 이러한 전략적 선택은 일정한 규칙을 
통해 형성되는데, 문화, 성별, 동기, 맥락, 그리고 모험-이익 비율을 
기반으로 형성된다(Petronio, 2002). 문화적 기대에 맞게 어떤 
정보까지 노출해도 무방한지가 결정되며, 성별에 따라 자기 노출 허용 
범위도 달라진다. 개인의 필요나 동기도 프라이버시와 자기 노출 중 
어느 쪽으로 더 기울지를 결정한다. 그동안 살면서 경험한 몇 가지 
일들과 관련해서 특정 정보를 부각할지 아니면 내용을 일부 수정해서 
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공유할지를 맥락에 맞게 결정하기도 한다. 예컨대 프라이버시 침해 
경험이 한 번 있는 사람은 페이스북에서 프라이버시 보호 설정을 더욱 
철저하게 할 것이다. 마지막으로 모험-이익 비율은 프라이버시를 지킬 
것인지 개인정보를 노출할 것인지에 대한 선택의 갈림길에서 본인이 
어느 쪽을 더 크게 생각하느냐에 따라 자기 노출 수위가 결정됨을 
의미한다. 투펙치(Tufekci, 2008a)는 SNS에서 개인의 프라이버시 보호 
행위는 사생활 정보를 공개함으로써 얻게 되는 혜택과 그로 인해 발생할 
수 있는 잠재적 사생활 침해 위협 간의 협상 과정이라고 보았다. 자기 
노출을 통해 친밀감을 증진할 것인지 아니면 프라이버시 보호를 통해 
사적인 정보를 차단할 것인지에 대한 판단은 개인이 SNS를 이용하면서 
매 순간 끊임없이 해야 하는 심리적 긴장이다(나은영, 2013). 
따라서 사람들은 먼저 온라인에 무언가를 공개할 것인지 아니면 
공개하지 않고 프라이버시를 보호할 것인지를 결정하고, 무언가를 
공유하기로 했다면 그것을 상황에 맞게 선별적으로 공유한다(Kairam et 
al., 2012). 선별적으로 공유한다는 것은 누구에게까지 공개할 것이며 
어떤 내용 어떠한 형식으로 공개할 것인지를 선택하는 것을 말한다. 
따라서 프라이버시 설정을 결정할 때에는 자신의 계정을 이용하는 
팔로워 범주를 가정하고 가상의 공간을 어떻게 활용할 것인지를 
판단해야 한다(Acquisti & Gross, 2006). 다시 말해, SNS에서 자신의 
프로필을 볼 수 있는 사람을 고려함으로써 SNS 이용자들은 온라인에서 
가상의 이용자들 즉 팔로워들을 가정하게 되고, 이들이 누구인가에 
따라서 온라인상에 올리는 게시물의 형식, 유형, 내용 등을 결정하게 
된다. 이러한 의미에서 SNS 이용자들이 자신의 프로필을 공개할 때, 
어떠한 SNS 을 선택할지, 프로필에 어떤 사진을 써야 할지, 어떤 
내용을 어떻게 공개할 것인지 등은 가상의 수용자를 염두에 둔 매우 
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전략적이고 주의 깊은 의사결정 과정의 결과라고 할 수 있다(박남수, 
이현주, 천혜선, 2014). 따라서 SNS 이용자들은 매 순간 자기 노출과 
프라이버시 보호 간의 긴장을 경험한다.
2.3. 프라이버시 염려와 보호 행동의 관계
웨스틴(Westin, 1967)은 프라이버시의 핵심은 프라이버시 
염려의 문제라고 지적한 바 있다. 프라이버시 염려란 외적인 요인에 
의해 자신의 의지와는 무관하게 프라이버시가 침해당하는 것에 대한 
걱정을 말하며, 자발적 또는 비자발적으로 정보가 노출된 결과로 
나타나는 프라이버시 상실 가능성에 대한 염려를 의미한다(기소진, 
이수영, 2013; 이미나, 심재웅, 2009). 따라서 프라이버시 염려는 
온라인상에서 발생 가능한 프라이버시 침해 위험에 대한 염려를 말한다. 
인터넷의 등장과 함께 개인정보가 쉽게 수집되고 저장되며, 심지어 
제3자에게 제공되어 개인의 프라이버시를 침해하는 경우가 많아짐에 
따라 프라이버시 침해에 대한 염려는 사회적, 경제적으로 중요한 문제로 
주목받고 있다. 특히 서비스 이용자들의 프라이버시 침해에 대한 염려는 
해당 서비스의 적극적 사용에 영향을 미칠 뿐만 아니라 해당 기업과 
이용자들 사이의 신뢰 형성의 문제와도 연결되기 때문에 서비스 
제공자들은 이용자의 프라이버시 보호에 각별한 관심을 가질 수밖에 
없다. 
자신의 사적인 정보가 전혀 모르는 타인에게 알려지는 것을 
염려하는 태도는 프라이버시를 능동적으로 관리하여 자신의 사생활 
정보를 보다 적극적으로 차단하고자 하는 행위로 연결된다. 프라이버시 
염려와 관련된 선행 연구들은 주로 프라이버시 염려와 보호 행동 간의 
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관계를 중심으로 보았는데, 이용자들의 프라이버시 염려가 이들의 
서비스 이용 행동에 어떠한 영향을 미치는지가 핵심이다. 온라인 
프라이버시에 대한 선행연구들은 많은 인터넷 이용자들이 온라인에서 
그들의 프라이버시를 염려하고 있음을 밝혔으나, 프라이버시 염려가 
결과적으로 프라이버시 보호 행동으로 이어지는가에 대해서는 연구마다 
상반된 결론을 내리고 있다. 먼저 사람들이 프라이버시에 대한 염려에도 
불구하고 실제로 자신의 프라이버시를 보호하기 위한 구체적인 행동을 
취하지 않는다는 결과를 보여주는 연구들이 있다(Acquisti & Gross, 
2006; Taddicken, 2014; Tufekci, 2008a). 이를 프라이버시 
역설(Privacy Paradox)라 한다(Taddicken, 2014). 페이스북 
이용자들을 대상으로 한 연구는 이용자들이 프라이버시 침해에 대한 
염려 수준과 관계없이 개인정보 수집과 관련된 내부 규칙들을 제대로 
인지하지 못하고 있으며, 프라이버시 침해에 대해 염려하는 개인들 또한 
페이스북에 가입하여 상당한 양의 개인정보를 제공하고 있음을 
보여주었다(Acquisti & Gross, 2006). 이처럼 프라이버시 역설은 
사용자가 자신의 프라이버시에 대해 걱정하지만, 여전히 SNS를 통해 
얻는 이익을 위해 개인정보를 제공하거나 프라이버시를 보호하는 행동을 
적극적으로 하지 않는다는 것을 의미한다.
반대로 프라이버시 염려 수준이 높을 때, 사용자는 개인정보를 
제공하지 않거나 프라이버시 보호 전략을 더 많이 사용한다는 
연구결과도 있다(권혜선, 김성철, 2015; 기소진, 이수영, 2013; 김상현, 
박현선, 2013; 이미나, 심재웅, 2009; Youn, 2005). 온라인 
프라이버시 염려 수준이 높을수록 프라이버시 보호 전략을 더 많이 
사용하며, 특히 여성보다 남성의 온라인 프라이버시 염려 수준이 
높을수록 보호 전략을 더 많이 사용하는 것으로 나타났다(이미나, 
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심재웅, 2009). 김상현과 박현선(2013)의 연구에서는 SNS 이용자들의 
프라이버시 침해 가능성에 대한 인식은 이들의 프라이버시 보호 인식에 
정적인 영향을 미치고, 프라이버시 보호 인식 수준이 높을수록 
프라이버시와 관련된 보호 행동 역시 적극적으로 한다는 것을 
보여주었다. 프라이버시 염려로 인한 사용자 대응 반응은 다양한 
유형으로 발생할 수 있는데, 프라이버시 염려가 높은 사용자들은 개인 
정보 제공을 거부하거나 아예 거짓 정보를 제공하기도 한다. 청소년의 
경우 개인정보 노출에 대한 위험 인식 수준이 높아질수록 프라이버시 
보호 행위 중 하나로 개인정보를 제공하지 않으려 하거나, 일부 
정보만을 제공하거나, 개인정보를 요구하지 않는 다른 서비스를 찾아서 
이용하거나, 또는 거짓 정보를 인터넷에 흘리기도 한다(Youn, 2005). 
그뿐만 아니라 프라이버시 침해에 대한 불안감이 개방형 SNS 사용을 
지양하게 하고, 오히려 폐쇄형 SNS 사용 의사를 높여주기도 
한다(권혜선, 김성철, 2015). 
이러한 연구결과의 차이는 연구대상의 교육수준, 연령, 수입과 
같은 인구통계학적 특성, 과거 프라이버시 침해 경험, 프라이버시에 
대한 정의 및 접근법, 개인정보를 취급하는 서비스의 성격, 문화적 차이, 
프라이버시 침해 인식을 어떻게 측정하였는지 등 다양한 요인들에 
기인한다고 볼 수 있다(이정기, 강경수, 상윤모, 2016). 따라서 
이용자들의 프라이버시 염려가 프라이버시 보호 행동에 영향을 미치지 
않는다거나, 프라이버시 염려와 프라이버시 보호 행동 사이에는 
유의미한 관계가 있다고 단정적으로 결론짓기는 어렵다. 같은 
사진이어도 프라이버시 침해 경험이 있는 사람이 없는 사람보다 사진의 
프라이버시 수준을 더 높게 인식할 것이며, 자기효능감이 높은 
사람일수록 프라이버시 염려를 적게 하고, 보호 행동을 적극적으로 할 
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것이다. 기소진과 이수영(2013)의 연구에서는 프라이버시 염려는 
최소한의 소극적인 보호 행동을 유발하며 더욱 적극적인 보호 행동은 
온라인 프라이버시 효능감이라는 자기효능감에서 비롯된 것으로 
나타났다. 또한, 성별에 따른 차이도 나타나는데, 남성보다 여성이 
민감한 내용의 정보를 공개할 때 프라이버시 염려가 커져 자기 노출을 
훨씬 꺼리는 것으로 나타났다(Taddicken, 2014). 이처럼 프라이버시 
염려와 보호 행동 간 관계에 대해서 연구마다 다른 결과를 나타내고 
있음을 고려할 때, 이용자의 프라이버시 보호에 관한 연구는 프라이버시 
염려 변인뿐만 아니라 이용자의 행동에 영향을 미칠 수 있는 다른 
변인들도 고려되어야 한다. 성격, 성별, 경험, 문화적 배경, 자기효능감과 
같이 개인이 가진 이러한 특성들은 프라이버시 염려와 보호 행동에 
영향을 미치는데, 그 범위가 매우 넓고 다양하므로 정확한 프라이버시 
수준을 측정하는 데 한계가 있다. 
일반적으로 SNS는 자발적인 개인정보 공개를 기반으로 하고 
있으므로 다른 사람들과의 사회적 관계를 형성하고 자신의 욕구를 
충족시키기 위해 개인은 자신에 관한 정보를 적극적으로 표출한다. 특히 
사진 이미지는 많은 종류의 정보를 한꺼번에 담고 있기도 하다. 이처럼 
개인정보가 담긴 글이나 사진을 공유하는 것이 SNS의 주요 기능이자 
장점이 될 수 있으나, 다른 한편으로는 SNS를 이용하기 위해 일정 
부분의 정보가 노출되는 것을 고려해야 한다. 이러한 점에서 SNS는 
기술적으로 보안 및 보호 기능을 갖추고 있을지라도 프라이버시 침해에 
대해서는 근본적으로 취약할 수밖에 없다는 문제점을 가지고 
있다(Salleh et al., 2012). 또한, 공개된 사진은 개인이 지각하는 
가치에 따라 사진 내용의 민감도와 중요도가 달라질 수 있으며, 
자신에게 얼마나 중요한 사진인가에 따라 프라이버시 침해 여부를 
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판단하는 기준도 달라질 것이다. 따라서 앞서 논의했던 성별, 연령, 과거 
프라이버시 침해 경험과 같은 개개인의 특성에 따라 사진의 프라이버시 
수준을 측정하고, 자기 노출 가능 여부를 판단하기란 매우 어려운 
일이다. 그러나 사진이 가지고 있는 속성은 비교적 객관적이다. 사진이 
찍힌 시간과 장소, 사진의 주요 색감, 카메라와 초점 사이의 거리, 
그리고 사진 속 인물의 수와 인물의 크기와 같은 정보는 매우 
객관적이며, 개인의 주관적인 특성에 전혀 영향을 받지 않는다. 따라서 
사진을 보는 사람의 개별적인 특성보다는 사진 속에 담겨있는 객관적인 
정보를 가지고 프라이버시 수준을 측정한다면 보다 정확하고 신뢰도 
있는 결과를 도출할 수 있을 것으로 보인다.
2.4. 알고리즘을 이용한 사진 프라이버시 분석 연구
공공장소에서 스마트폰의 사진 갤러리를 열어서 사진을 보면, 
우연히 주변 사람이 그 사진을 보면서 프라이버시를 침해당할 수 있다. 
게다가 인스타그램이나 페이스북 계정에 자신의 사진을 공개할 때에도 
잘못된 판단 또는 스마트폰 조작 실수로 프라이버시가 침해될 수 있다. 
그런데 앞서 선행연구들에서 보았듯이 사람들이 가지고 있는 개인적인 
특성을 모두 고려해서 사진의 프라이버시 수준을 측정하고, 온라인에 
공유할 수 있는 사진인지 아닌지를 판단하는 것은 어려운 일이다. 같은 
사진이어도 프라이버시 침해 경험이 있는 사람은 없는 사람보다 
프라이버시 수준을 더 높게 인식하고, 그 사진을 온라인에 공유할 수 
없다고 판단할 것이기 때문이다. 따라서 사진의 프라이버시 수준을 
측정하는 연구는 개인의 주관적인 특성을 배제하고 사진의 내용을 
가지고 판단하는 것이 비교적 객관적이다. 그동안 사진의 내용을 
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분석하는 연구들은 많았는데, 그 중 하나는 비교적 쉽고 편리하게 
추출할 수 있는 사진의 색상을 분석하여 누드 사진을 판별하는 
연구이다(Ap-Apid, 2005; Lin et al., 2003). 사진의 대표 색상을 
추출하였을 때, 사람의 피부색이 많을수록 누드 사진일 가능성이 높다는 
것으로 판단하는 것이다. 그러나 색상으로 누드 사진인지 아닌지를 
분석하는 기술을 그대로 프라이버시 수준 측정 연구에 적용하기에는 
다소 무리가 있다. 사진 속 인물의 노출이 많아 사진의 프라이버시가 
높은 경우에는 이 기술이 적용될 수 있지만, 가족과 함께 집에서 찍은 
사진이거나 개인 정보가 담겨있는 서류를 찍은 사진은 이 기술로 
프라이버시 수준을 판단하기 어렵다. 이러한 이유로 사진이 가진 특성을 
다양한 각도에서 분석하여 사용자들이 프라이버시를 최대한 보호할 수 
있도록 도움을 주는 연구들이 진행되었다. 
아헤른과 그의 동료들(Ahern et al., 2007)의 연구에서는 
온라인에 사진을 공유할 때 사람들이 프라이버시와 관련한 결정을 
어떠한 기준으로 내리는가에 대해 연구하였다. 이 연구에서는 
플리커(Flickr)를 사용했는데, 이는 태그 기반 인터넷 앨범 서비스로 
나중에 사진을 검색할 때 원하는 주제의 태그를 검색하여 쉽게 관리할 
수 있다는 장점을 가진다. 사적인 사진과 공적인 사진의 분류를 위해 
플리커(Flickr) 애플리케이션에서 사진의 태그를 분류해보니 ‘사람’과 
‘장소’와 관련한 태그가 있는 사진의 프라이버시 수준이 높은 것으로 
나타났다(Ahern et al., 2007). 또한, 이들은 추가 인터뷰를 통해 
사용자들이 온라인에 사진을 공유할 때, 프라이버시 관련 실수를 줄이기 
위해서는 애플리케이션이 도움을 줄 수 있어야 한다고 주장한 바 
있다(Ahern et al., 2007). 그러나 이 연구에서는 프라이버시 염려 
수준과 사진을 보는 사람들을 하나하나 고려해서 일일이 사진을 
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수동적으로 분류하는 작업을 하였는데, 이는 매우 비효율적인 연구 
방법이면서 동시에 자동으로 프라이버시 수준을 판단해주는 기술을 
만들기에는 역부족이다. 이와 더불어 카이람과 그의 동료들(Kairam et 
al., 2012)의 연구에서는 사진을 공유하는 것을 결정할 때, 사진의 
내용뿐만 아니라 사진의 심미적인 부분도 영향을 미친다는 것을 밝혔다. 
그러나 구체적으로 어떤 내용과 어떤 심미적인 부분이 직접적인 영향을 
미치는지 밝히지는 못했다. 제르와 그의 동료들(Zerr et al., 2012b)의 
연구에서는 프라이버시 수준에 따라 이미지를 검색할 수 있는 분류 
체계를 만들기 위해 플리커(Flickr)에 있는 사진으로 실험하였다. 
그들은 사진 속 얼굴, 모서리의 방향, 평균 밝기, 선명도와 같이 사진의 
시각적 요인들을 이용하여 공적인 사진과 사적인 사진을 
분류하였다(Zerr et al., 2012b). 나아가 이 연구를 발전시켜서 
사용자가 민감한 사진을 온라인에 공유하려고 할 때 경고해주는 
‘PicAlert!’ 시스템을 개발하였는데(Zerr et al., 2012a), 결과적으로 
플리커(Flickr) 사용자들은 이 시스템에서 사적인 사진이라고 판단한 
대부분의 사진을 거리낌없이 온라인에 공개하는 것으로 나타났다. 다시 
말해,  ‘PicAlert!’ 시스템에서 사적인 사진이라고 판단해주어도 정작 
사진의 소유자는 사적인 사진이 아니라고 생각하는 것으로 나타나 다소 
정확성이 떨어지는 결과를 보여주었다. 
한편, 사용자 피드백을 반영하여 더욱 개인화된 프라이버시 분류 
모델을 만들고자 한 연구에서는 가족과 관련한 사진들의 프라이버시 
수준이 다른 사진들에 비해 비교적 높은 것으로 나타났다 
(Spyromitros-Xioufis, 2016). 그러나 이 연구에서는 많은 양의 사진 
데이터를 보유하고 있는 ‘ImageNet’에서 1,000장의 사진을 가져와 
연구를 진행했는데, ‘ImageNet’의 사진들은 대체로 프라이버시 
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수준이 낮은 공적인 사진들이 많아 이 연구의 한계점으로 지적되었다. 
이러한 선행연구들을 모두 종합해봤을 때, 사진의 프라이버시를 
측정하는 연구는 많은 양의 사진을 신속하게 판단할 수 있도록 해야 
하며, 구체적으로 어떤 부분이 프라이버시 수준을 높게 만드는지에 대한 
충분한 이해가 필요하다. 그뿐만 아니라 온라인상에 이미 공유되고 있는 
사진으로 연구를 진행하기보다는 실험 참여자 본인의 사진으로 직접 
실험을 해야 더욱 신뢰도 있고, 정확도 높은 결과를 도출할 수 있을 
것이다. 
2.5. 메타데이터를 이용한 사진 프라이버시 수준 측정
메타데이터는 데이터에 대한 데이터로 동영상, 사진, 음성 
데이터와 관련된 정보를 제공하는 역할을 한다(Bargmeyer & Gillman, 
2000). 메타데이터는 일정한 규칙에 따라 콘텐츠에 부여되고, 사진의 
경우 콘텐츠의 위치와 내용, 작성자에 관한 정보 등이 기록되어 있다. 
스마트폰에서 찍은 사진의 경우 사진이 찍힌 날짜, 위치, 사진 내용의 
종류, 사진의 제목, 크기, 해상도, 회전각도, 그리고 사진이 저장된 경로 
등 다양한 메타데이터 정보가 EXIF(Exchange Image File Format)의 
형태로 기록되어 있다. 이러한 메타데이터는 사진을 찍는 순간 바로 
생성되어 기록되는 자동 생성 메타데이터이다. 또한, 온라인상에 공유된 
있는 사진의 경우 이미지의 분류 정보를 구축하기 위해 태그(Tag)를 
적극적으로 활용하고 있는데(Besmer & Lipford, 2010), 태그 데이터 
역시 이미지에 대한 메타데이터로 활용되어 프라이버시 수준을 예측하는 
데 유용하게 사용될 수 있다(Ahern et al., 2007). 이처럼 
메타데이터는 콘텐츠가 생성될 때 자동으로 생성되는 메타데이터와 
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사용자의 다양한 요구를 충족하기 위해 나중에 값을 채워 넣는 
메타데이터가 있다. 채워 넣는 메타데이터는 다양한 얼굴 인식 및 
이미지 분석 API(application programming interface) 등을 통해서 
메타데이터 값에 접근하게 된다. 사진의 경우 사진이 찍힌 시간과 
장소는 자동으로 기록될 수 있지만, 얼굴 수, 얼굴 크기, 피사체의 감성, 
사진이 찍힌 장소가 실내인지 실외인지, 남녀의 성비, 배경색 등은 
이미지 분석 프로그램을 통해 차후에 값을 채워 넣을 수 있다. 
현재 안드로이드 운영체제 스마트폰에서 사진을 찍으면 그 순간 
사진에 대한 기본적인 정보가 수집되는데, 사진을 찍은 날짜와 시간, 
사진을 찍은 위치, 그리고 이 사진이 꽃인지, 사람인지, 풍경인지, 
도로인지와 같이 사진이 담고 있는 내용의 종류를 구분하여 
메타데이터로 기록한다. 특히 사진을 찍은 장소, 시간 등과 같은 
메타데이터는 사진이 어떠한 내용을 가졌는지 파악하여 프라이버시 
수준을 판단할 수 있게 한다. 일반적으로 공연장, 슈퍼마켓, 공항과 같은 
장소에서 찍힌 사진은 공적인 공간으로 간주하고, 집이나 자동차, 
정원과 같은 공간은 사적으로 간주한다(Zerr et al., 2012b). 집과 같은 
특정 장소에서 찍은 사진 속에는 가구, 반려동물과 같은 피사체가 
포함되어 있어 사진의 프라이버시 수준을 판단하는데 도움이 된다(Zerr 
et al., 2012b). 이처럼 사진의 메타데이터는 프라이버시 수준을 
측정하는데 있어 유용한 기준이 될 수 있다. 그동안 무한히 발전해온 
머신러닝(기계학습) 기법 역시 프라이버시 수준을 측정하는 한 방법으로 
고려해볼 수 있으나 본 연구에서 측정하고자 하는 프라이버시 수준을 
머신러닝 기법을 통해 기계적으로 측정하기란 아직은 한계가 있다. 예를 
들어, 비키니를 입고 있는 사진과 속옷만 입고 있는 사진을 머신러닝 
기법으로는 아직은 정확하게 구분하지 못하는 것이 사실이다. 비키니를 
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입고 있는 사진은 자신 있게 온라인에 공개할 수 있지만, 속옷만 입고 
있는 사진은 온라인에 공개하기 어렵다. 따라서 이렇게 상황에 맞게 
사진을 정확하게 구분하기 위해서는 개와 고양이의 얼굴을 구분하기 
위해 끊임없이 학습시키듯이 수많은 사진을 통한 딥러닝이 필요하다. 
딥러닝과 머신러닝 기법으로는 아직 사진의 프라이버시 수준을 완벽하게 
측정하기 어렵지만, 사진의 메타데이터는 손쉽게 수집할 수 있고, 
사진에 관련한 많은 정보를 담고 있으므로 프라이버시 수준을 측정하는 
데 있어 충분히 유용하게 사용될 수 있다.
사진의 프라이버시를 측정한다는 것은 매우 주관적인 개념이라 
할 수 있다. 앞선 연구들에서 밝혔듯이 사진의 프라이버시 수준을 
평가하는 기준은 개인마다 모두 다른데, 이는 개인의 자기효능감, 
프라이버시 침해 경험, 인구통계학적 특성 등이 모두 적용되기 
때문이다. 따라서 본 연구에서는 최대한 객관적으로 프라이버시 수준을 
측정하기 위해 사진의 메타데이터를 이용하기로 했는데, 이러한 
메타데이터에도 많은 종류가 있다. 사진의 프라이버시 수준을 결정하는 
데에는 사진이 찍힌 장소, 사진 속 인물, 사진이 찍힌 시간과 같은 
사진이 보여주는 객관적인 데이터와 사진의 밝기와 색감, 모서리 방향 
등 사진이 가지는 이미지 특성 등이 기준이 될 수 있다. 클락(Clark, 
2006)은 사진 이미지 감상은 이미지의 객관적인 화질 속성과 정신적 
인지 과정이 함께 작용하는 주관적인 반응이라고 설명한 바 있다. 
하지만 사진을 관찰하는 사람은 해상도, 색감, 모서리 방향과 같은 
사진의 화질 속성보다 완성된 한 장의 사진 자체에서 의미를 찾기 
때문에 관찰자의 입장에서 개별적인 화질 속성은 큰 의미가 
없다(노연숙, 하동환, 2012). 결국, 사진의 개별적 화질 속성보다 
중요한 것은 통합적인 시각적 자극을 통해 어떻게 프라이버시 수준을 
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인지하는가이다. 따라서 사진의 프라이버시 수준을 판단할 때에는 
사진의 시각적 자극뿐만 아니라 인지적 자극 역시 고려해야 한다. 
시각적 정보의 인지는 ‘보는 과정’과 ‘이해하는 과정’이 모두 
포함되는데, 시각 및 지각의 반응 메커니즘은 감각 메커니즘과 인지 
메커니즘으로 구분하여 설명할 수 있다(Fairchild, 2013). 감각 
메커니즘은 자극에 대한 자동적인 반응을 의미하며, 인지 메커니즘은 
자극에 대한 감상자의 지식이나 경험에 근거한 맥락적 반응을 
의미한다(Fairchild, 2013). 따라서 프라이버시 수준을 측정하기 
위해서는 감각적 메커니즘뿐만 아니라 집이라는 장소에 대한 인식, 새벽 
시간에 대한 인식, 가족과의 경험 또는 연인과의 경험과 같은 맥락적 
인지 메커니즘을 함께 고려해야 한다. 그러므로 수집 가능한 사진의 
메타데이터 중에서 시각적 정보와 인지적 정보를 함께 고려하기 위해 
사진 속 인물, 사진이 찍힌 시간, 사진이 찍힌 장소를 중심으로 
프라이버시 수준을 측정해 보고자 한다.  
2.5.1. 사진 속 인물 분석
사진 속 인물의 수는 프라이버시 수준을 측정하는 데 있어 매우 
중요하게 작용한다. 일반적으로 셀카나 연인끼리 찍은 사진 또는 친구와 
단둘이 찍은 사진의 경우 사진 속 인물의 수가 적기 때문에 그만큼 사진 
속 인물에 시선이 집중될 수 있어 프라이버시 수준이 높게 나타날 
가능성이 크다. 그러나 친구들과 같이 찍은 단체 사진의 경우 인물 수가 
많아 시선이 여러 얼굴로 분산되어 프라이버시 수준이 낮을 것으로 
예상한다. 실제로 사진이 찍힌 사람 즉 사진 속에 있는 사람은 사진 속 
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인물 수가 많을수록 그 사진이 온라인에 공유되는 것에 불편함을 덜 
느끼는 것으로 나타났다(Kim & Gweon, 2016). 또한, 제르와 그의 
동료(Zerr et al., 2012b)들은 연구에서 얼굴 수와 관련한 변수가 
사진의 색감이나 밝기 변수보다 프라이버시 수준을 측정하는 데 있어 
가장 큰 영향을 미쳤다고 밝혔으며, 얼굴이 하나 인식된 사진보다 여러 
개 인식된 사진의 프라이버시 수준이 낮다고 했다. 흥미로운 점은 
얼굴이 하나도 인식되지 않은 사진인데, 이러한 사진의 경우 프라이버시 
수준이 매우 높게 나오기도 하고 반대로 낮게 나오기도 했다(Zerr et 
al., 2012b). 풍경이나 강아지 사진의 경우는 프라이버시 수준이 낮지만 
손편지를 찍은 사진이나 자신의 개인 사무실 책상을 촬영한 사진은 
프라이버시 수준이 높기 때문이다. 따라서 사진 속 얼굴이 인식되지 
않은 사진은 추가로 다른 메타데이터 변수를 이용해 프라이버시 수준을 
측정할 필요성이 있다. 
사진 속 얼굴의 수와 관련해서 얼굴의 크기를 보는 것도 
중요하다. 일반적으로 사진 속에서 인식된 얼굴 수가 적으면 그만큼 
사진에서 차지하는 얼굴의 크기가 크고, 사진 속에 얼굴 수가 많으면 
사진에서 차지하는 각각의 얼굴 크기가 작을 것으로 예상할 수 있다. 
그러나 멀리서 제 3자가 찍어준 연인의 사진인 경우 얼굴 수는 2개로 
인식되지만, 사진에서 얼굴이 차지하는 비율이 적기 때문에 가까이서 
찍은 연인 사진과 프라이버시 수준이 다르게 나타날 수 있다. 그뿐만 
아니라 멀리서 누군가가 나를 찍은 사진과 내가 스스로 셀카를 찍은 
경우에도 얼굴 수는 모두 1개로 인식되지만, 얼굴 크기는 다르게 
인식된다. 이때 셀카의 경우 가까이에서 찍었기 때문에 얼굴이 자세하게 
표현되므로 멀리서 찍은 사진보다 프라이버시 수준이 다소 높게 나타날 
것이다. 따라서 얼굴 수뿐만 아니라 얼굴 크기 역시 프라이버시 수준을 
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측정하는 데 있어 중요한 변수로 작용할 것으로 예상한다. 
사진 속 인물의 수와 인물의 얼굴 크기도 중요하지만, 인물들 
간의 관계 또한 프라이버시 수준을 측정하는 데 있어 중요하다. 사진 속 
인물들 간의 관계의 친밀성을 고려한다면 사진 속 인물이 가족, 연인, 
친구인 경우에 사진의 프라이버시 수준이 높아질 것이다. 실제로 
배우자와 자식, 손자, 손녀와 같이 가족과 친척이 함께 있는 사진인 
경우에 자연의 풍경을 담은 사진보다 더 사적인 사진이 될 가능성이 
높은 것으로 나타났다(Spyromitros-Xioufis, 2016). 또한, 휴가 
기간이나 주말 동안 있었던 가족 행사 관련 이미지를 온라인에 공유할 
때는 선별적으로 특정인에게만 공개하는 경향이 있는 것으로 
나타났다(Kairam et al., 2016). 페트로니오(Petronio, 2002)에 
의하면 가족 관련 프라이버시는 크게 두 가지로 나누어 볼 수 있는데, 
하나는 가족과 가족 외 타인들 사이의 프라이버시 경계를 말하고, 
나머지 하나는 가족 구성원들 사이에서의 프라이버시 경계를 말한다. 
다시 말해, 가족 관련 프라이버시는 가족 전체의 비밀을 가족 외의 다른 
사람에게 공개하지 않거나, 개인의 비밀을 가족 구성원에게 공개하지 
않는 것으로 나누어 볼 수 있다. 첫 번째 프라이버시의 경우 각각의 
가족 구성원과 가족 전체에게 모두 중요하기 때문에 결과적으로 가족 
구성원들은 외부인으로부터 프라이버시를 보호하고 프라이버시 경계를 
유지하기 위해 끊임없이 노력한다(Petronio, 2002). 따라서 가족 
구성원을 찍거나 가족과 함께 찍은 사진의 경우 다른 사람으로부터 
가족의 프라이버시를 보호하기 위해 다른 사진들에 비해 프라이버시 
수준이 다소 높아질 것으로 예상할 수 있다. 
두 번째 가족 관련 프라이버시의 경우 부부 사이, 부모와 자식 
사이에 프라이버시 경계가 존재한다는 것인데, 가족 구성원의 역할과 
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성격 그리고 사회적 위치가 모두 다르므로 이 경우 더욱 복잡한 형태로 
프라이버시 보호 행동이 나타난다. 청소년의 경우 12세까지는 부모에게 
자기 노출을 선호하지만 15세가 넘어가면 부모보다 친구를 선호하게 
된다(Rapini et al., 1990). 따라서 사춘기 청소년의 경우 이성 친구와 
찍은 사진을 부모에게 쉽게 공개하기란 때에 따라서 쉽지 않을 수 있다. 
젊은 연인들도 마찬가지로 프라이버시가 보장된 SNS 채널에서 
그들만의 대화를 나누고 그들의 경험을 담은 사진을 서로에게만 
공개한다. 대표적인 커플용 폐쇄형 SNS인 비트윈(Between)의 경우 
주로 카카오톡으로 친구들과 소통하는 젊은 세대들이 연인과 주고받는 
메시지와 사진 그리고 동영상을 다른 친구들과의 메시지와 분리하고자 
하는 욕구를 잘 반영하고 있다. 비트윈에서 이용자들의 행동 패턴을 
추적해보니 메시지 전송이 오후 11시에 가장 활발했고, 사진 전송은 
일요일 밤이 가장 많은 것으로 나타났다(TOPCLASS, 2015.2). 이 
같은 결과는 연인끼리 하루를 정리하면서 ‘잘 자’라고 메시지를 
보내고, 주말에 데이트 하면서 촬영한 사진을 일요일 저녁에 정리해서 
공유한다고 추측해볼 수 있다. 이처럼 커플용 폐쇄형 SNS를 이용하는 
등 이성과의 관계에서는 극도의 프라이버시 보호를 위한 노력이 
발생하는데, 사진의 프라이버시를 측정하는 데 있어 이러한 요소도 
반드시 고려되어야 할 것이다. 따라서 가족과 함께 찍은 사진 또는 가족 
구성원을 찍은 사진 그리고 연인과 함께 찍은 사진을 판별하기 위해 
가족 얼굴과 연인 얼굴이라는 변수를 통해 프라이버시 수준을 
측정하고자 한다. 
사진 속 인물들과의 관계를 고려했다면 사진 속에 본인의 
얼굴이 있는 경우도 함께 고려해볼 수 있을 것이다. 특히 
셀카(self-camera의 줄임말)를 통해 자신의 외모 자신감을 뽐내며 
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자기 노출 욕구를 충족한다. 그러나 반대로 개인적인 특성에 따라 
자신의 얼굴을 온라인에 공개하기 꺼릴 수도 있다. 셀카는 내가 스스로 
팔을 최대한 뻗어 찍는 사진이기 때문에 대체로 얼굴 크기가 크게 
나온다. 이 맥락에서 얼굴 크기와 본인 얼굴이라는 변수가 다소 겹칠 수 
있지만 다른 사람을 클로즈업해서 찍거나 다른 사람이 내 스마트폰으로 
멀리서 나를 찍어준 경우도 존재하기 때문에 각각 따로 분석해보아도 
무방하다. 일반적으로 프라이버시 염려 수준이 높으면 셀카를 온라인에 
공개하기 꺼리는데, 나이가 어린 여성일수록 프라이버시 염려 수준과 
무관하게 자신의 셀카를 온라인에 활발하게 공개하는 것으로 
나타났다(Dhir et al, 2017). 그러나 일반적인 성인 여성과 남성의 경우 
프라이버시를 문제로 셀카를 온라인에 선별적으로 공개하는 것으로 
나타나(Dhir et al., 2017), 사진 속에 본인의 얼굴이 있으면 사진의 
프라이버시가 높아질 것으로 예상한다.
2.5.2. 사진이 찍힌 장소와 시간 분석
특정한 장소와 시간은 개인의 행동과 깊은 관련이 
있다(Buschek et al., 2015). 아헤른과 그의 동료들은(Ahern et al., 
2007) 플리커(Flickr) 애플리케이션에서 사진의 태그와 프라이버시 
설정을 분석하였는데, 장소와 관련한 태그들이 공적인 사진보다 사적인 
사진에 많이 달려있음을 밝힌 바 있다. 나아가 장소와 관련한 사진은 
대체로 프라이버시 수준이 높지만, 특정 장소는 다른 장소에 비해 
프라이버시 수준이 더 높아질 수 있다고 언급했다(Ahern et al., 
2007). 특히 집은 단순히 물리적 주택의 주거 개념과 달리 개인적인 
공간일 뿐만 아니라 자신의 자아정체성을 구성해 가는 곳이기도 
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하다(Ahmed, 1999). 따라서 집이라는 장소는 다른 공간과 차별화될 수 
있다. 카이람과 그의 동료들(Kairam et al., 2016)의 연구에 따르면 
저녁 식사 테이블, 화장실 욕조, 수영장, 정원과 같이 집이라는 장소와 
관련된 이미지는 SNS에 공유할 때 그 사진을 볼 수 있는 사람을 
한정하여 공개하는 것으로 나타났다. 이처럼 사람들은 장소와 관련한 
사진을 사적인 사진으로 인식하는 경향이 강하며, 특히 자신의 집과 
관련된 사진의 경우 전체 공개하지 않고 선별적으로 공개하는 경향으로 
미루어 보아 집에서 찍은 사진은 프라이버시 수준이 높게 나타날 것으로 
예상할 수 있다.
집이라는 특정 장소가 프라이버시 수준에 영향을 미친다면, 
밤이나 새벽과 같은 특정 시간 역시 프라이버시 수준에 영향을 미칠 
것이다. 한국인의 생활시간은 크게 3가지로 나눌 수 있는데, 필수 시간, 
의무 시간, 그리고 여가 시간이 있다(통계청, 2016). 필수 시간은 
생활에 필요한 시간으로 수면, 식사 및 간식, 그리고 개인위생 및 
건강관리 시간이 이에 속한다. 의무 시간은 일하거나 학습하는 시간을 
의미한다. 마지막으로 여가 시간은 필수 및 의무 시간을 제외한 모든 
시간으로 TV 시청, 인터넷 사용, 교제 활동, 스포츠 활동 등이 
포함된다. 필수 시간에는 식사하기 전에 음식 사진을 찍거나, 세수하기 
전에 셀카를 찍을 수 있으며, 의무 시간에는 공부하는 책상 사진을 
찍거나 일하던 중 휴식시간에 셀카를 찍을 수 있을 것이다. 여가 
시간에는 취미활동을 하면서 찍은 사진, 연인과 데이터를 하면서 찍은 
사진, 또는 재미있는 방송 장면을 찍은 사진이 포함될 수 있다. 이렇게 
보면 각 시간대마다 다양한 프라이버시 수준을 가진 사진을 찍을 수 
있는데, 대체로 여가 시간에 프라이버시 수준이 높은 사진을 찍을 
것이다. 학업 또는 업무와 별개로 개인의 사적인 시간을 여가 시간으로 
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사용하기 때문이다. 그러나 여가 시간이 반드시 사적인 시간이라고 
간주하기는 어렵다. 여가 시간은 사회생활의 한 부분으로 사회적 접근이 
얼마든지 가능하지만, 사적인 시간은 완벽한 외부와의 단절을 의미하기 
때문이다(Zerubavel, 2003). 여가 시간에 친구들과 축구를 했다면 
친구들과의 교류가 있었고, 축구장을 대여해준 직원과의 교류가 있었기 
때문에 완전히 사적인 시간으로 보기 어렵다는 것이다. 사실 이렇게 
구분해보면 필수 시간, 의무 시간, 그리고 여가 시간에 따라 프라이버시 
수준이 다르게 나타나지는 않을 것으로 보인다. 어떠한 시간대에서도 
사회적 교류가 있었는지에 따라 사적인 시간과 공적인 시간으로 나뉘기 
때문이다. 그러나 밤늦게 친구들과의 술자리에서 찍은 사진이나, 새벽에 
연인과 조조 영화를 보면서 찍은 사진은 사회적 교류가 있었음에도 다른 
사람들에게 쉽게 공개하기 힘든 사진으로 프라이버시 수준이 다소 높게 
나타날 가능성이 있다. 따라서 어떠한 시간에 촬영한 사진인지에 따라 
프라이버시 수준이 달라질 수 있으므로 시간 변수도 추가하여 
프라이버시 수준을 측정해보고자 한다. 
2.6. 온라인 사진 공유 행동
사회심리학자 매슬로우(Maslow, 1943)는 고립되기를 
두려워하는 본성, 즉 서로 연결되고 어딘가에 소속되는 것을 추구하는 
본성을 인간이 충족해야 할 가장 기본적인 욕구 중 하나로 규정했다. 
이는 인간은 본래 사회적 존재이기 때문에 다른 사람들과 관계를 맺고 
싶어 하고, 자신이 원하는 집단에 소속되고 싶어 하며, 서로 사랑과 
우정을 나누고 싶어 하는 욕구를 지니고 있음을 의미한다. 최근 몇 년간 
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이용자 수가 폭발적으로 증가해온 SNS는 바로 그 욕구를 매우 
효율적이고 즉각적으로 충족시켜주는 수단으로 기능한다. 사용자들은 
자신이 팔로우한 친구들과 실시간 연결되어 있으며, 물리적인 거리와 
시간적인 격차가 그 친구들과의 연결을 제한하지 않는다. SNS의 체크인 
기능을 이용해 자신이 현재 어느 장소에 누구와 함께 무엇을 하고 
있는지를 다수의 친구에게 공개하며, 필요한 경우 사진과 동영상을 
첨부해 사실성을 증대시킨다. SNS의 이러한 기술적 특성은 인간이 
누군가와 연결되고 어딘가에 소속되고자 하는 기본적인 욕구를 
효과적으로 충족시켜준다. 
SNS의 이용 동기 중 자신의 정체성 표현이 있으며, 이는 
온라인 교류를 통해 평소 오프라인 교류에서는 할 수 없었던 자신의 
솔직한 마음 표현의 욕구를 나타내는 것이다(나은영, 2013). SNS는 
많은 사람과 사진이나 글을 공유하는 것이기 때문에 사용자는 자신을 
가장 잘 나타낼 수 있는 이미지나 글을 선별하여 공유한다. 즉, 이미지 
기반 SNS는 시각적인 이미지 공유를 통해 개인이 쉽고 간편하게 
자신의 개성을 나타내고 감정을 충분히 표출할 수 있도록 지원해주는 
특성을 가진다. 그뿐만 아니라 사진은 아직도 실제를 바탕으로 하고 
있다는 믿음이 확고한 편이기 때문에 다른 매체에 비해 상대를 설득하기 
쉬운 특성을 가진다(노연숙, 하동환, 2012). SNS상에서 개개인의 
저작자는 콘텐츠 제작에 주체가 되어 분명한 의도를 가지고 콘텐츠를 
공유하는데, 특히 이미지 기반 SNS를 이용하는 사용자는 SNS를 통해 
자신의 가치와 감성을 반영하는 이미지 콘텐츠를 공유한다. 사람들은 
적극적으로 자신이 누구인지, 어떤 생각을 하는지를 공유하며 사용자 
스스로가 기대하는 ‘자기 브랜드’ 이미지를 홍보하고 드러내는 
도구로서 이미지 기반 SNS를 사용하고 있다. 
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이미지 기반 SNS에 사진을 공유하는 행위는 크게 네 가지로 
분류할 수 있다(van House et al., 2005). 첫째는 관계 유지를 위한 
목적으로 자신이 지금 어디에서 무엇을 하는지에 대한 일종의 보고를 
부모님 또는 연인 그리고 경우에 따라 친한 친구들에게 사진을 통해 
전하는 것이다. 둘째는 추억을 기억하기 위해 공유하는 것으로 가족 
행사에서 찍은 사진이나 친구들과의 파티에서 찍은 사진 등이 여기에 
포함된다. 자신이 무엇을 했는지에 대한 자랑을 하는 사진 역시 여기에 
해당한다. 셋째는 자기표현(self-expression)으로 비가 온 뒤에 생긴 
예쁜 무지개 사진과 같이 예술적이고 심미적으로 아름다운 사진을 
스스로 작가가 되어 올리는 경우이다. 마지막으로 넷째는 
자기소개(self-presentation)로 스스로 자신의 얼굴을 찍은 셀카, 내 
친구가 누구인지 알려줄 수 있는 친구 사진, 내가 가지고 있는 소유물, 
그리고 내 공간을 보여주는 사진을 모두 포함한다. 자기소개형 
사진에서는 남들이 쉽게 가지지 못하는 제품의 사진이나 예쁘게 
꾸며놓은 내 집 또는 내 방과 같은 사진을 자랑하여 올린다. 앞서 
‘프라이버시 역설’이라는 개념을 들어 설명했듯이 SNS 사용자들은 
프라이버시에 대한 염려하는 태도를 가지고 있어도 실제로 사진을 
적극적으로 공유하는 것과 같은 모순적인 행동을 취한다. 프라이버시에 
대한 태도, 인식, 경험과 같은 개인적인 차이가 물론 존재하지만 사진에 
있는 특성만 놓고 보았을 때도 분명 프라이버시 수준이 높음에도 
불구하고 온라인에 공개하고 싶게끔 만드는 사진 속 요소들이 있을 
것이다. 
사진은 보는 사람에게 특정 감성을 유발하게 함으로써 소통과 
설득을 할 수 있는 매체이다. 프라이버시 수준과 상관없이 사진을 
이루고 있는 각각의 항목이 어떻게 구성되는지에 따라 긍정적인 감성을 
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유발할 수도 있고, 부정적인 감성을 유발할 수도 있다. 온라인에 
프라이버시 수준이 높고 부정적인 감성을 유발할 수도 있는 사진을 
게시했을 때, 사진 공개를 통해 얻는 것보다는 잃는 것이 더 많을 
것이다. 사람들은 온라인상에서 자기 노출을 했을 때 얻는 것에 대한 
기대보다 잃는 것에 대한 걱정을 더 많이 한다(나은영, 2013). 이러한 
이유로 사람들은 부정적인 결과를 초래하는 요소들을 철저히 배제하고, 
긍정적인 사회적 지지를 얻을 수 있는 사진을 선별하여 SNS에 
공개하려고 할 것이다. 프라이버시 수준이 높지만, 긍정적인 감성을 
유발할 수 있는 사진을 게시했다면, 자기 노출을 통해 사회적 지지와 
설득의 효과를 충분히 얻을 수 있다. 이 때문에 단순히 프라이버시 
수준의 높고 낮음만 가지고 사진을 온라인에 게시 가능한지 또는 
불가능한지를 판단하는 것 보다는 긍정적인 감성을 유발하고 긍정적인 
사회적 지지를 얻어낼 수 있는 사진 속 요소를 함께 고려하여야 한다. 
사진 이미지는 언어로 표현하기 힘든 경험의 질적 차원을 담아내는 
능력이 있다(홍석경, 2015). 따라서 이를 극복하기 위해서는 인간은 
이해하고 해석하며, 컴퓨터는 알고리즘을 활용해 대량의 데이터를 
축약하는 역할을 하는 것이 이상적이며, 이런 점에서 인간의 해석적 
읽기와 컴퓨터의 기계적 읽기 또는 알고리즘 적 분석은 서로 대립적인 
것이 아니기에 서로 결합하였을 때 시너지 효과를 낼 수 있다(홍석경, 
2015). 따라서 프라이버시 수준이 높은 사진이어도 사진에 긍정적인 
감성을 유발하는 요소를 더하고, 부정적인 감성을 유발하는 요소를 
찾아내어 제외하면 설득의 도구로서 사진의 기능을 보다 향상할 수 있을 
것이다. 이에 본 연구에서는 프라이버시 수준 측정에서 더 나아가 
사진에서 긍정적인 감성을 유발하는 요소를 탐색적으로 찾아보고자 
한다. 
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3. 연구 문제 및 연구 모형
사진의 프라이버시 수준을 인지할 때에는 개인이 살아온 문화적 
환경, 프라이버시 관련 경험, 성별, 자기 효능감 등 다양한 변수들이 
적용된다. 따라서 사진은 개인이 지각하는 가치에 따라 사진 내용의 
민감도와 중요도가 달라질 수 있으며, 자신에게 얼마나 중요한 
사진인가에 따라 프라이버시 침해의 여부를 판단하는 기준도 달라질 
것이다. 이처럼 프라이버시 수준을 측정하는 데 있어 개인의 복잡한 
특성들을 모두 고려하기에는 한계가 있으므로 사진이 가진 특징만으로 
프라이버시 수준을 측정한다면 보편적으로 공감하고 이해할 수 있는 
결과가 도출될 것으로 예상한다. 그뿐만 아니라 사진의 메타데이터는 
쉽게 수집할 수 있고, 감각 메커니즘과 인지 메커니즘을 동시에 분석할 
수 있는 데이터이기 때문에 프라이버시 수준 측정에 충분히 의미 있게 
작용할 것이다.
연구문제1: 사진 속 메타데이터가 사진의 프라이버시 수준을 측정하는 
데 있어 유용한 기준이 될 수 있는가?
만약 사진 속 메타데이터가 사진의 프라이버시 수준을 측정하는 
데 있어 유용한 기준이 된다면 다음과 같은 가설을 세워볼 수 있다. 
연구가설 1-1: 사진에 인식된 얼굴 수가 적을수록 프라이버시 수준이 
높을 것이다.
연구가설 1-2: 사진에 인식된 얼굴의 크기가 클수록 프라이버시 수준이 
높을 것이다. 
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연구가설 1-3: 사진 속에 가족의 얼굴이 있으면 프라이버시 수준이 
높을 것이다.
연구가설 1-4: 사진 속에 연인의 얼굴이 있으면 프라이버시 수준이 
높을 것이다.
연구가설 1-5: 사진 속에 본인의 얼굴이 있으면 프라이버시 수준이 
높을 것이다.
연구가설 1-6: 사진이 찍힌 장소가 집인 경우 프라이버시 수준이 높을 
것이다.
연구가설 1-7: 사진이 찍힌 시간이 프라이버시 수준에 영향을 미칠 
것이다.
일반적으로 사진의 프라이버시 수준이 높으면 온라인 공개가 
불가능하다고 생각할 수 있다. 그러나 그 둘이 반드시 동일하게 
움직인다고 단언할 수는 없기에 프라이버시 수준과 별개로 온라인 공개 
가능 여부를 두 번째 종속변수로 두고 분석해보고자 한다.
연구문제2: 사진 속 메타데이터가 사진의 온라인 공개 가능 여부를 
판단하는 데 있어 유용한 기준이 될 수 있는가?
만약 사진 속 메타데이터가 사진의 온라인 공개 가능 여부를 
판단하는 데 있어 유용한 기준이 된다면 다음과 같은 가설을 세워볼 수 
있다.
연구가설 2-1: 사진에 인식된 얼굴 수가 적을수록 온라인 공개가 
불가능할 것이다.
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연구가설 2-2: 사진에 인식된 얼굴의 크기가 클수록 온라인 공개가 
불가능할 것이다.
연구가설 2-3: 사진 속에 가족의 얼굴이 있으면 온라인 공개가 
불가능할 것이다.
연구가설 2-4: 사진 속에 연인의 얼굴이 있으면 온라인 공개가 
불가능할 것이다.
연구가설 2-5: 사진 속에 본인의 얼굴이 있으면 온라인 공개가 
불가능할 것이다.
연구가설 2-6: 사진이 찍힌 장소가 집인 경우 온라인 공개가 불가능할 
것이다.
연구가설 2-7: 사진이 찍힌 시간이 온라인 공개 가능 여부에 영향을 
미칠 것이다.
사실상 SNS 시대에서 프라이버시 보호는 혼자 있거나 다른 
사람들로부터 거리를 두는 폐쇄성과 동의어가 될 수 없으며, 오프라인과 
온라인 모두에서 네트워크로 연결된 개인이 사적 영역과 공적 영역을 
어떻게 조절하고 관리할 것인가에 초점이 맞춰지고 있다(Tufekci, 
2008b). 프라이버시 수준이 높은 사진은 대개 온라인에 공개하기 
꺼려지고, 반면에 프라이버시 수준이 낮은 사진은 온라인에 기꺼이 
공개하게 될 것이다. 그러나 예외적인 상황도 존재하는데, 프라이버시 
수준이 높지만 사진에 따라 온라인에 공유하고 친구들의 반응을 얻고자 
하는 사진도 있다. 사회교환이론(Social Exchange Theory)에 따르면 
인간은 누구나 타인과의 상호작용에서 보상을 극대화하고 비용을 
극소화하여 가능한 한 많은 이익을 얻을 수 있는 상황을 선택한다고 
가정한다(이선희, 김은미, 2012; Emerson, 1976). 이 이론은 두 명 
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이상의 사람들이 이익과 손해를 지각함으로써 발생하는 사회적 거래에 
초점을 맞추며, 합리적 의사결정의 결과라고 해석한다(이선희, 김은미, 
2012). SNS에 사진을 게시하기 위한 합리적인 의사결정 과정에서 
프라이버시 수준은 온라인 공개 가능 여부를 판단하는 데 도움이 될 
것이다. 하지만 반드시 프라이버시 수준에 따라 SNS 공개 가능 여부가 
결정되는 것은 아니기에 추가로 SNS에 공개 가능한 사진들이 갖는 
특징이 무엇인지를 살펴보고자 한다.  
연구문제3: 프라이버시 수준이 높지만, 온라인 게시를 할 수 있게 






















본격적인 연구를 진행하기에 앞서 프라이버시 관련 
선행연구들을 통해 추출한 변수들이 프라이버시 수준 측정에 있어 
어느정도 가능성이 있는지를 보기 위해 간단하게 사전조사를 
실시하였다. 2016년 8월 22일부터 27일까지 약 1주일간 구글 
서베이(Google Survey)를 통해 남자 17명, 여자 13명, 총 30명에게 
각각 50장의 사진을 주고 설문을 진행하였다. 응답자 30명의 연령대는 
모두 20대였다. 설문지 응답자들은 각각의 사진을 보고 프라이버시 
수준이 높은지 낮은지를 선택하였고, SNS에 공개 가능한지 
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불가능한지를 판단하였다. 사전조사 설문지는 <그림3>과 같이 현실성을 
최대한 높이기 위해 남성용과 여성용 설문지를 따로 만들어 실시하였다. 
아무래도 자신의 사진이 아닌 다른 사람의 사진을 보고 프라이버시 
수준과 온라인 공유 가능성 여부를 판단해야 하기 때문에 최대한 평소 
자신이 즐겨 찍는 내용의 사진을 보여주어 이질감이 들지 않도록 
고려하여 남녀별로 나누어 설문지를 작성했다. 따라서 남성용 
설문지에는 여성의 셀카와 여성들끼리 찍은 사진을 배재하고 남성 혼자 
있는 사진이나 친구들과 있는 사진 그리 고 취미 생활을 하며 찍은 
사진을 위주로 구성하였고, 여성용 설문지에도 역시 남성의 셀카와 
남성들끼리 찍은 사진을 배제하고 여성들끼리 찍은 사진들 또는 
여성들이 좋아할만한 물건이 찍힌 사진을 위주로 구성하여 설문지를 
제작하였다. 
         
<그림3> 남성용 사전 조사 설문지(왼쪽)와 여성용 사전 조사 설문지(오른쪽)
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4.2. 변인의 측정 및 분석결과
각각의 사진 속 변인들을 추출하기 위해서 사진의 메타데이터와 
Face++ API1)를 이용하였다. Face++ API는 사진 이미지에 있는 
얼굴을 인식하고 분석하는 공개된 알고리즘이다. Face++ API를 
이용하면 사진 속 인물의 얼굴의 크기, 성별, 나이, 웃고있는 정도 등을 
알 수 있다. 그러나 사전 연구에 사용된 사진들은 모두 인스타그램에서 
무작위로 추출한 사진이기에 자동으로 메타데이터를 수집하는 것이 
불가능했다. 시간과 장소 등의 메타데이터의 경우 스마트폰에서 직접 
찍은 사진은 데이터가 자동으로 저장되지만, SNS에 업로드된 사진들은 
프라이버시 등의 이유로 서비스 제공자가 사진 속의 메타데이터를 
삭제하기 때문에 인스타그램에서 수집된 사진의 시간과 장소, 가족 얼굴 
유무 등은 연구자가 임의로 코딩을 하여 진행하였다. 예를 들어, 사진의 
배경을 통해 낮인지 밤인지를 구분하고, 게시한 사진에 달려있는 짧은 
글을 통해 어떤 장소인지를 최대한 구체적으로 파악하고자 하였다. 
하지만 얼굴 수, 얼굴 크기, 남녀 성비 등은  Face++ API를 통해 
자동으로 측정하였다. 남녀 성비는 연인인 사진을 찾아내기 위한 변수로 
사진 속 얼굴이 2명 이상으로 인식된 경우에 남녀 얼굴 숫자를 
계산하였다. 주요 변인들의 측정값과 설문지 응답을 토대로 R을 
이용하여 회귀분석을 하였다. 샘플 수가 적어 회귀분석을 하는데 다소 
무리가 있어 보이지만 사전조사에서 사용된 각각의 변수들의 가능성을 







β p β p
얼굴 수 -0.02129 0.228 -0.02365 0.4174
얼굴 크기 0.011564 0.0763 0.007241 0.414
가족 얼굴 0.14530 < 0.05* 0.17353 < 0.01**
성비 0.20768 0.0503 0.27035 < 0.01**
장소(집) 0.21369 < 0.01** 0.34606 < 0.001***
시간(저녁
) 0.02170 0.739 0.01994 0.8091
p< 0.05*, p< 0.01**, p< 0.001***
<표2> 온라인 공개 가능 여부
온라인 공개 가능 여부
남자 여자
β p β p
얼굴 수 0.04106 < 0.05* 0.06420 < 0.05*
얼굴 크기 -0.004886 0.503 -0.006605 0.452
가족 얼굴 -0.07358 0.298 -0.07300 0.252
성비 -0.06789 0.5692 -0.28185 < 0.01**
장소(집) -0.22206 < 0.01** -0.33895 < 0.001***
시간(저녁
) -0.11836 0.09486 -0.11299 0.1624
p< 0.05*, p< 0.01**, p< 0.001***
프라이버시 수준을 측정하는 데 있어서는 사전조사에서 가족 
얼굴과 집이라는 장소 변수가 의미 있는 변수인 것으로 나타났다. 
온라인 공개 가능 여부를 측정하는 데 있어서는 얼굴 수와 집이라는 
장소 변수가 유의미한 것으로 나타났다. 프라이버시 수준과 온라인 공개 
가능 여부를 독립적으로 분석해보았는데, 이는 사진의 어떠한 속성들이 
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프라이버시 수준에 영향을 미치고 온라인 공개 가능여부에 영향을 
미치는지를 따로 보기 위함이다. 
사전 조사의 결과로 본 연구의 실제 결과를 예측할 수 없다. 
실험에 참여한 사람의 수가 적고, 실험에 사용된 사진의 수 역시 적고, 
그리고 설문 참여자 본인의 사진이 아닌 다른 사람의 사진이 사용된 점 
때문에 사전조사 결과로 본 연구의 결과를 예상할 수 없다. 실제로 실험 
진행 중에 본인 사진이 아닌 인스타그램에서 무작위로 추출한 사진이기 
때문에 설문 참여자들의 감정이입이 힘들다는 의견이 다소 제기되었다. 
따라서 사전조사는 변수들의 가능성을 미리 파악하였다는 정도로 그 
의의를 둘 수 있겠다. 본 실험에서는 실험 참여자 수를 더 많이 
확보하고, 그들이 직접 자신의 사진으로 실험을 할 수 있도록 
설계하고자 한다. 실험에 사용 될 사진의 수도 50장에서 100장으로 그 
수를 늘려 더욱 정확도 높은 연구결과를 도출하고자 한다. 
이 설문을 통해 한가지 흥미로운 점을 발견했는데, 앞서 
언급했듯이 프라이버시 수준과 온라인 공개 가능 여부가 항상 동일하게 
움직이지 않았다는 것이다. 일반적으로 프라이버시 수준이 높으면 
온라인에 공개 불가능하다고 생각할 수 있는데, 표 3에서 알 수 있듯이 
프라이버시 수준과 온라인 공개 가능 여부가 동일하게 나타나지 않은 
사진이 남자의 경우 50장 중에서 6장이 있었고, 여자의 경우 50장 
중에서 무려 11장이 있었다. 이러한 사진들의 경우 대개 프라이버시 
수준이 높지만 온라인에 공개 가능하다는 것으로 나타났다. 많은 수는 
아니지만 여자의 경우 22%의 사진이 프라이버시 수준은 높지만 
온라인에 공개할 수 있는 경우이기에 본 연구에서 고려할만한 것으로 
판단된다. 그리고 프라이버시 수준이 높지만 온라인에 공개 가능하다고 
판단된 사진에는 몇 가지 다른 변수들이 적용될 수 있을 것으로 예상할 
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수 있다. 자기 노출로 인해 증대될 수 있는 이익으로는 친밀감 증진 
뿐만 아니라 자신의 장점 또는 매력을 알릴 수 있는 기회를 
확보함으로써 홍보 효과를 누릴 수 있다. 이러한 이유로 비키니를 입고 
있는 여성의 전신을 포함한 사진의 경우 프라이버시 수준은 높지만 
자신의 외적인 매력을 홍보하고 과시할 수 있다는 점에서 SNS에 
기꺼이 공개하는 현상이 발생하게 되는 것이다. 그러나 개인의 성격과 
특성, 경험 등으로 온라인 공개 가능 여부를 판단하기에는 매우 
다양하고 복잡한 변수들이 적용되어야 하기 때문에 본 연구에서는 
프라이버시 수준이 높지만 SNS에 올릴 수 있는 사진이 가진 특징이 
어떤 것이 있는지 보고자 한다. 결과적으로 온라인 공개 가능 여부를 
판단 할 때에는 프라이버시 수준 뿐만 아니라 온라인에 공개할 수 있게 
만드는 사진의 추가적인 특징을 함께 고려하고자 한다.
<표3> 프라이버시 수준과 온라인 공개 가능 여부가 일치하지 않는 경우
남자 여자
프라이버시 수준 높음 & 온라인 공개 가능 4 10
프라이버시 수준 낮음 & 온라인 공개 불가능 2 1
합계 6 11
4.3. 사전조사의 의의 및 한계
본 사전조사는 기존 선행연구들의 검토를 통해 추출한 변인들이 
프라이버시 수준을 측정하는데 있어 의미 있게 작용하는지를 확인하는 
차원이었다. 또한 반드시 프라이버시 수준에 따라 온라인 공개 여부가 
결정되는 것이 아님을 알아냈다는 것도 의미가 있다. 그러나 
사전조사에서는 자신의 사진이 아닌 다른 사람의 사진으로 설문을 
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진행했기 때문에 설문참여자의 감정이입이 어려워 정확한 측정이 
어려웠다는 한계점이 존재하고, 설문참여자의 수가 적어 정확도를 
높이지 못한 아쉬움이 남는다. 그럼에도 불구하고 결과적으로 
사전조사를 통해 얼굴 수, 성비, 가족 얼굴, 집이라는 장소 변인은 
프라이버시 수준을 측정하는 데 있어 어느 정도의 가능성을 보였기 
때문에 본 실험에서는 좀 더 세밀하고 면밀한 실험 설계를 바탕으로 
정확도와 신뢰도 높은 결과를 도출하고자 한다. 사실 남녀 성비는 
연인인 사진을 찾아내기 위한 변수로 사진 속 얼굴이 2명으로 인식된 
경우에 남녀 비율이 1:1이라면 연인으로 설정하였는데, 이 중에는 
단순히 이성 친구와 찍은 사진들이 다수 포함되어 있는 것으로 나타나 
본 실험에서는 사전 조사에서 했듯이 가족 얼굴과 마찬가지로 연인 얼굴 
역시 실험 참여자가 직접 체크하는 형식으로 진행하고자 한다. 사전 
조사에서 유의미하지 않게 나왔던 얼굴 크기, 시간 변수 역시 실험 
참여자가 자신의 사진으로 제대로 측정하면 그 결과가 달라질 수도 있을 
것으로 예상하기에 본 실험에서도 이 변수들을 측정해보고자 한다. 
5. 스마트폰 앱을 이용한 실험
5.1. 실험 설계
본 실험에서는 사전조사에서 분석된 문제점 등을 해결하고자 
스마트폰 애플리케이션을 제작하였다. 연구를 위해 제작한 스마트폰 
애플리케이션은 스마트폰 갤러리에 저장되어있는 사진의 프라이버시 
수준을 측정하고, 프라이버시 수준과 온라인에 공개 가능한 사진과의 
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상관관계를 파악한 후, 추가로 프라이버시 수준이 높으나 온라인에 공개 
가능한 사진들에는 어떤 특징이 있는지를 살펴볼 수 있도록 제작되었다. 
본 연구에서는 충분한 데이터 확보를 위해 실험 참여자 수를 55명 
모집하였다. 본 실험에서 사용한 애플리케이션은 실험 참여자가 최근에 
찍은 100장의 사진을 가져와 각각의 사진을 실험 참여자에게 보여주며 
해당 사진의 프라이버시 수준과 온라인 공유 가능 여부를 선택하게 
한다. 연구용 애플리케이션을 제작하는 이유는 실험을 진행하는 동안 
연구자들이 실험 참여자의 사진을 보지 않고, 실험 참여자 본인만 
본인의 사진을 보고 실험을 할 수 있게 하기 위함이다. 다시 말해, 
실험을 진행하는 동안 또 다른 프라이버시 침해가 발생하지 않도록 하기 
위해 연구용 애플리케이션을 제작하고자 하였다. 또한, 연구용 
애플리케이션을 통해 실험하면 실험 참여자 본인의 스마트폰에 
저장되어있는 사진으로 설문을 진행하기 때문에 보다 정확도와 신뢰도가 
높은 데이터를 추출할 수 있다는 장점이 있다. 애플리케이션은 리엑트 
네이티브(React Native)를 이용하여 제작되었고, 자료 수집의 편의성을 
이유로 안드로이드 운영체제 스마트폰용으로 제작하였다.
실험 절차는 다음과 같다. 우선 실험에 동의한 참여자에게 
각자의 스마트폰에 연구용으로 제작한 애플리케이션을 다운로드 하여 
설치하도록 하였다. 이때 이 연구의 목적과 취지 그리고 사진 유출은 
절대 되지 않음을 공지하였다. 공지를 숙지하고 실험에 동의한 후 
참여자가 애플리케이션을 설치하면 스마트폰에 저장되어있는 최근 
100장의 사진을 불러 들여와 설문을 진행할 수 있게 한다. 이때 
100장의 사진은 모두 참여자가 최근 자신의 스마트폰으로 직접 촬영한 
사진이어야 하며, 캡쳐한 사진(스크린샷)이나 다운로드한 사진은 
메타데이터를 수집할 수 없으므로 실험 대상에서 제외하였다. 실험을 
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시작하면 <그림4>와 같이 실험 참여자가 최근 찍은 100장의 사진에 
각각 프라이버시 수준이 높은지 또는 낮은지를 선택하게 하고, 이 
사진을 온라인에 공유 가능한지 아니면 불가능한지를 선택하게 하였다. 
추가로 장소 변인과 가족 얼굴 변인, 연인 얼굴 변인, 그리고 본인 얼굴 
변인을 측정을 위해 집에서 찍은 사진의 경우 따로 표시할 수 있도록 
하고, 사진에 가족의 얼굴이 있거나 연인의 얼굴이 있거나 본인의 
얼굴이 있으면 각각 따로 표시할 수 있도록 하였다. 그리고 100장의 
사진에 대한 설문을 마친 후 경우에 따라 추가 설문이 진행되었다. 
프라이버시 수준이 높다고 판단했으나 온라인에 공개 가능하다고 선택한 
사진의 경우에 <그림5>와 같이 다시 한번 실험 참여자에게 사진을 
보여주며 왜 그러한 결정을 내렸는지 간단히 이유를 적도록 했다. 특히 
사진의 어떠한 부분이 공개하겠다는 결정을 내리게 했는지를 작성하도록 
했다. 실험에 참여하여 설문을 끝까지 완료한 사람들에게는 소정의 
사례금을 지급하였다. 
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<그림 4> 100장의 사진을 대상으로 한 객관식 설문
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<그림5> 프라이버시 수준이 높지만 온라인에 공개 가능하다고 판단한 이유에 
대한 주관식 설문
5.2. 실험 대상
본 연구는 안드로이드 운영체제 스마트폰을 사용하면서 동시에 
평소 스마트폰으로 사진을 즐겨 찍는 사람들을 대상으로 실험에 
참여하도록 하였다. 서울대학교 학생 커뮤니티 ‘스누라이프2)’와 
2) http://snulife.com/
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연구참여자 모집 사이트인 ‘mozip.snu.ac.kr’을 통해 실험 참여자를 
모집하였다. 본인의 스마트폰으로 실험을 진행하는 것이기 때문에 특정 
장소에 모이지 않고 편한 시간에 편한 장소에서 자유롭게 연구에 대한 
간략한 설명을 읽고 동의한 후에 연구용 애플리케이션 파일을 설치하여 
설문을 진행할 수 있도록 하였다. 
5.3. 주요 개념 정의 및 측정 방법
사진 속의 얼굴은 Face++ API를 이용하여 얼굴 수와 얼굴 
크기를 측정하였다. 얼굴 수의 경우 Face++ API가 인식하는 얼굴 
모두를 포함하는데, 뒷모습이거나 흐리게 나온 얼굴의 경우 인식하지 
못하는 경우도 있다. 얼굴 크기는 사진 속 인물이 여러 명일 때에는 
가장 큰 얼굴을 측정하고, 사진의 전체 면적에서 그 얼굴이 차지하는 
면적을 비율(%)로 측정하였다. 가족 얼굴, 연인 얼굴, 본인 얼굴은 실험 
참여자가 설문 문항에 직접 표시하도록 하여 특정 얼굴의 유무를 
판단하였다. 가족은 ‘현재 나와 같이 살고 있는 가족’으로 
한정하였고, 연인은 ‘현재 나와 이성적으로 만남을 가지고 있는 
남자친구 또는 여자친구’로 정의하였다. 
집이라는 변수도 마찬가지로 집에서 찍은 사진일 경우 실험 
참여자가 설문 문항에 직접 표시할 수 있도록 하였다. 집은 ‘현재 내가 
살고 있는 집 안’으로 정의되었기 때문에 지하 주차장, 놀이터와 같은 
단지 내 부대시설에서 찍은 사진은 집에서 찍은 사진으로 간주하지 
않았다. 시간 변수는 구글 안드로이드 운영체제에서 자동으로 측정하는 
메타데이터로 수집하였고, 한국 표준 시간(UTC+09:00)을 기준으로 
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하였다.
프라이버시 수준은 ‘매우 낮음(1점)’, ‘낮음(2점)’, 
‘보통(3점)’, ‘높음(4점)’, ‘매우 높음(5점)’으로 리커트의 5점 
척도를 이용하였다. 사진의 프라이버시 수준은 ‘타인이 이 사진을 
보았을 때 자신의 사생활이 침해당했다고 느끼게 될 정도’로 
정의하였다. 따라서 실험 참여자가 프라이버시 수준을 평가하는 기준은 
‘이 사진을 내가 아닌 다른 누군가가 우연히 보았을 때 자신의 
사생활이 침해될 가능성의 정도’로 표시할 수 있게 하였다. 사진 속에 
중요한 개인정보가 담겨 있거나, 타인에게 공개하고 싶지 않은 모습이 
담긴 사진의 경우 사생활이 침해될 가능성이 높다고 판단하기 때문에 
프라이버시 수준을 높게 평가하고, 누구에게나 공유해도 그다지 문제가 
되지 않는 평범한 사진의 경우에는 사생활이 침해될 가능성이 낮다고 
판단하기 때문에 프라이버시 수준을 낮게 평가하도록 하였다.
두 번째 종속변수인 온라인 공개 가능 여부의 경우에는 ‘공개 
가능’과 ‘공개 불가능’으로 나누어 측정하였다. 온라인 공개 가능 
여부는 ‘자신의 SNS 계정에 사진을 공유할 가능성 여부’로 
정의하였다. 따라서 온라인의 경우 인스타그램, 페이스북, 카카오스토리, 
트위터 등 SNS 채널의 종류를 한정하지 않고 공개 범위 역시 제한하지 
않았다. 다시 말해, 스마트폰에 저장된 사진을 타인에게 직접 보여주는 
행위나 카카오톡으로 친구에게 사진을 전송하는 행위는 포함하지 않고, 
자신의 인스타그램 계정에 사진을 올리고 공유하는 행위는 모두 온라인 
공개 가능에 포함하여 설문에 응답할 수 있게 하였다. 
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6. 연구 결과
실험은 2017년 5월 12일부터 2017년 5월 18일까지 일주일간 
실행되었고, 총 55명의 참여자가 실험에 참여하였다. 총 55명의 
참여자는 남자 25명(45.46%), 여자 30명(54.54%)으로 구성되었고, 
20대가 31명(56.36%), 30대가 24명(43.64%)이었다. 실험 참여자 
55명은 각각 100장의 사진에 대한 질문에 대답을 하였는데, 어느 두 
참여자의 경우 시스템 오류로 각각 72개의 사진과 42개의 사진 
데이터만 받을 수 있었다. 따라서 분석에 사용된 총 사진의 수는 
5,414장이다. 본 연구에서는 자료 분석을 위해 SPSS ver. 22.0 
프로그램을 이용하여 통계적 자료처리를 하였으며, 유의수준은 
p<0.05로 설정하여 분석을 시행하였다. 
6.1. 프라이버시 수준 측정
사진 속 메타데이터가 사진의 프라이버시 수준에 미치는 영향을 
분석하기 위해 회귀분석을 실시하였다. 프라이버시 수준을 리커트 5점 
척도로 측정하였기 때문에 단순 선형 회귀 분석을 하였고, 독립변수 
7개(얼굴 수, 얼굴 크기, 가족 얼굴, 연인 얼굴, 본인 얼굴, 집, 시간)가 
종속변수에 미치는 영향을 각각 보기 위해 다중 회귀가 아닌 단순 선형 
회귀를 선택하였다.
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<표4> 얼굴 수가 프라이버시 수준에 미치는 영향
종속변수 독립변수




(상수) 2.807 .021 134.850 .000
facecount .153 .012 .175 13.047*** .000
R Square(Adj R Square)=.030(.030),   F=170.220***, p=.000
***p<.001
사진에 인식된 얼굴 수가 프라이버시 수준에 미치는 영향에 
대해서 분석을 실시한 결과, <표4>와 같이 얼굴 수가 프라이버시 
수준에 정(+)의 영향을 미치는 것으로 나타났다(t=13.047, p<0.001). 
따라서 사진에 인식된 얼굴 수가 많을수록 사진의 프라이버시 수준은 
높아지는 것으로 해석할 수 있다. 그러나 가설 1-1은 ‘사진에 인식된 
얼굴 수가 적을수록 사진의 프라이버시 수준이 높을 것이다.’였기 
때문에 이 가설은 기각되었다.
<표5> 얼굴 크기가 프라이버시 수준에 미치는 영향
종속변수 독립변수




(상수) 2.748 .021 132.505 .000
facesize .075 .004 .257 19.568*** .000
R Square(Adj R   Square)=.066(.066), F=382.903***, p=.000
***p<.001
사진에 인식된 얼굴의 크기가 프라이버시 수준에 미치는 영향에 
대해서 분석을 실시한 결과, <표5>와 같이 얼굴 크기가 프라이버시 
수준에 정(+)의 영향을 미치는 것으로 나타났다(t=19.568, p<0.001). 
따라서 사진에 인식된 얼굴 중 가장 크기가 큰 얼굴의 면적이 클수록 
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사진의 프라이버시 수준이 높아지는 것으로 해석할 수 있다. 그러므로 
가설 1-2 ‘사진에 인식된 얼굴 크기가 클수록 프라이버시 수준이 
높을 것이다.’는 채택되었다.
<표6> 가족 얼굴 유무가 프라이버시 수준에 미치는 영향
종속변수 독립변수




(상수) 2.769 .021 134.597 .000
family 1.169 .063 .243 18.443*** .000
R Square(Adj R   Square)=.059(.059), F=340.130***, p=.000
***p<.001
<표7> 연인 얼굴 유무가 프라이버시 수준에 미치는 영향
종속변수 독립변수




(상수) 2.671 .020 134.039 .000
lover 1.655 .054 .382 30.392*** .000
R Square(Adj R   Square)=.146(.146), F=923.662***, p=.000
***p<.001
<표8> 본인 얼굴 유무가 프라이버시 수준에 미치는 영향
종속변수 독립변수




(상수) 2.547 .021 118.621 .000
self 1.320 .042 .393 31.445*** .000
R Square(Adj R   Square)=.154(.154), F=988.797***, p=.000
***p<.001
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사진 속 가족 얼굴의 유무가 프라이버시 수준에 미치는 영향에 
대해서 분석을 실시한 결과, <표6>과 같이 가족 얼굴이 프라이버시 
수준에 정(+)의 영향을 미치는 것으로 나타났다(t=18.443, p<0.001). 
따라서 사진 속에 가족의 얼굴이 1개 이상 있을 때 사진의 프라이버시 
수준은 높아진다고 해석 할 수 있다. 사진 속 연인의 얼굴 유무가 
프라이버시 수준에 미치는 영향에 대해서 분석을 실시한 결과, <표7>과 
같이 연인 얼굴이 프라이버시 수준에 정(+)의 영향을 미치는 것으로 
나타났다(t=30.392, p<0.001). 따라서 사진 속에 연인의 얼굴이 있을 
때 사진의 프라이버시 수준은 높아진다고 해석할 수 있다. 그리고 사진 
속 본인의 얼굴 유무가 프라이버시 수준에 미치는 영향에 대해서 분석을 
실시한 결과, <표8>과 같이 본인 얼굴이 프라이버시 수준에 정(+)의 
영향을 미치는 것으로 나타났다(t=31.445, p<0.001). 따라서 사진 
속에 본인의 얼굴이 있을 때 사진의 프라이버시 수준은 높아진다고 
해석할 수 있다. 다시 말해, 사진 속에 가족의 얼굴, 연인의 얼굴, 또는 
본인의 얼굴이 있는 경우 사진의 프라이버시 수준은 높아진다는 결과를 
보였다.
<표9> 집 여부가 프라이버시 수준에 미치는 영향
종속변수 독립변수




(상수) 2.901 .021 136.922 .000
home -.079 .066 -.016 -1.204 .228
R Square(Adj R   Square)=.000(.000), F=1.451***, p=.228
사진이 찍힌 장소가 집인지 아닌지의 여부가 프라이버시 수준에 
미치는 영향에 대해 분석을 실시한 결과, <표9>와 같이 F=1.451로 
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회귀모형이 통계적으로 유의미하지 못한 것으로 나타났다. 따라서 
사진이 찍힌 장소가 집인 경우에는 사진의 프라이버시 수준에 영향을 
미치지 못하는 것으로 나타났다. 그러므로 가설 1-6 ‘사진이 찍힌 
장소가 집인 경우 프라이버시 수준이 높을 것이다.’는 기각되었다.
<표10> 사진이 찍힌 시간이 프라이버시 수준에 미치는 영향
종속변수 독립변수
















.132 .068 .045 1.936 .053
R Square(Adj R   Square)=.012(.012), F=22.142***, p=.000
*p<.05, ***p<.001
사진이 찍힌 시간이 프라이버시 수준에 미치는 영향에 대해 
회귀분석을 실시한 결과, <표10>과 같이 사진이 찍힌 시간 중에서 
3시~9시 그리고 9시~15시일 때 프라이버시 수준에 정(+)의 영향을 
미치는 것으로 나타났다. 즉 사진이 찍힌 시간이 9시~15시 일 때 
프라이버시 수준이 가장 높으며, 15시~21시일 때는 사진의 프라이버시 
수준에 영향을 미치지 못하는 것으로 나타났다. 따라서 가설 1-7 
‘사진이 찍힌 시간이 프라이버시 수준에 영향을 미칠 것이다.’는 
채택되었다.
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<표11> 사진이 찍힌 요일이 프라이버시 수준에 미치는 영향
종속변수 독립변수




(상수) 2.806 .025 113.192 .000
time(주
말=1) .245 .042 .079
5.837**
* .000
R Square(Adj R   Square)=.006(.006), F=34.065***, p=.000
***p<.001
추가로 <표11>와 같이 시간을 평일과 주말로 나누어 추가로 
분석해보았다. 시간(주말여부)은 프라이버시 수준에 정방향의 유의미한 
영향을 미치는 것으로 나타났는데(t=5.837, p<0.001), 이는 사진을 
찍은 시간이 평일보다는 주말일수록 프라이버시 수준이 높아진다고 
해석할 수 있다. 그러나 R Square 값이 0.006으로 낮아 예측설명력은 
0.6%로 그리 높지 않았다. 사실 시간의 경우 늦은 밤이나 새벽 
시간대의 사진이 프라이버시 수준이 높게 나올 것으로 예상했으나, 이른 
아침과 낮 시간대의 사진 프라이버시 수준이 높게 나타났다. 또한, 
평일과 주말을 나누어 분석했을 때, 주말 사진의 프라이버시 수준이 
높아지는 것을 확인했으나 예측설명력이 0.6%로 높지 않았다. 이 
이유는 시간대별 사진 자료의 분포와 관련이 있을 것으로 판단된다. 
사진이 찍힌 시간을 분석해 본 결과, 특정 시간대(00시~06시)의 
사진이 현저하게 적어 회귀식을 올바로 계산할 수 없었을 것이다.
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R Sqaure(Adj R   Square) = .332(.331), F=536.659***, p=.000
*p<.05, **p<.01, ***p<.001
프라이버시 수준에 유의미한 영향을 미치는 요인들을 가지고 
<표12>과 같이 추가로 다항 회귀 분석을 실시하였다. R Square값이 
0.332로 회귀모형의 설명력이 33.2%로 나타났으며, F=536.659로 
회귀모형이 통계적으로 유의미한 것으로 나타났다. 얼굴 수(t=2.182, 
p<0.05), 얼굴 크기(t=3.477, p<0.01), 가족 얼굴(t=24.351, 
p<0.001), 연인 얼굴(t=29.446, p<0.001), 본인 얼굴(t=24.353, 
p<0.001)가 모두 프라이버시 수준에 정(+)의 영향을 미치는 것으로 
나타났다. 
6.2. 온라인 공개 가능 여부 판단
사진 속 메타데이터가 사진의 온라인 공개 가능 여부에 미치는 
54
영향을 분석하기 위해 로지스틱 회귀 분석을 실시하였다. 온라인 공개 
가능 여부는 프라이버시 수준과 달리 ‘공개 가능’ 또는 ‘공개 
불가능’으로 측정하였기 때문에 로지스틱 회귀 분석을 하였다. 그리고 
프라이버시 수준과 마찬가지로 독립변수 7개(얼굴 수, 얼굴 크기, 가족 
얼굴, 연인 얼굴, 본인 얼굴, 집, 시간)가 종속변수에 미치는 영향을 
각각 보기 위해 다중 회귀가 아닌 단순 회귀를 선택하였다.
<표13> 얼굴 수가 온라인 공개에 미치는 영향






*** 1 .000 .709
상수 .514 .032 260.405 1 .000 1.673
***p<.001
사진에 인식된 얼굴의 수가 온라인 공개에 미치는 영향에 
대해서 분석을 실시한 결과, <표13>과 같이 얼굴 수가 온라인 공개에 
부(-)의 영향을 미치는 것으로 나타났다(Wald=116.497, p<0.001). 
따라서 사진에 인식된 얼굴 수가 많을수록 온라인 공개 가능성은 
낮아진다고 해석할 수 있다. 그러나 가설 2-1은 ‘사진에 인식된 얼굴 
수가 적을수록 온라인 공개가 불가능할 것이다.’였기 때문에 이 가설은 
기각되었다.
<표14> 얼굴 크기가 온라인 공개에 미치는 영향
종속변수 독립변수 B S.E. Wald 자유도 p Exp(B)
온라인 
공개
facesize -.104 .008 188.446*** 1 .000 .901
상수 .526 .031 294.863 1 .000 1.692
***p<.001
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사진에 인식된 얼굴의 크기가 온라인 공개에 미치는 영향에 
대해서 분석을 실시한 결과, <표14>와 같이 얼굴 크기가 온라인 공개에 
부(-)의 영향을 미치는 것으로 나타났다 (Wald=188.446, p<0.001). 
사진에 인식된 얼굴 중 가장 큰 얼굴의 크기가 클수록 온라인 공개 
가능성은 낮아진다고 해석할 수 있다. 그러므로 가설 2-2 ‘사진에 
인식된 얼굴 크기가 클수록 온라인 공개가 불가능할 것이다.’는 
채택되었다.
<표15> 가족 얼굴 유무가 온라인 공개에 미치는 영향
종속변수 독립변수 B S.E. Wald 자유도 p Exp(B)
온라인 
공개
family -1.154 .094 151.838*** 1 .000 .315
상수 .460 .030 243.644 1 .000 1.585
***p<.001
<표16> 연인 얼굴 유무가 온라인 공개에 미치는 영향
종속변수 독립변수 B S.E. Wald 자유도 p Exp(B)
온라인 
공개
lover -1.890 .096 389.665*** 1 .000 .151
상수 .580 .030 362.992 1 .000 1.786
***p<.001
<표17> 본인 얼굴 유무가 온라인 공개에 미치는 영향
종속변수 독립변수 B S.E. Wald 자유도 p Exp(B)
온라인 
공개
self -1.149 .064 320.854*** 1 .000 .317
상수 .649 .033 379.303 1 .000 1.913
***p<.001
사진 속 가족 얼굴 유무가 온라인 공개에 미치는 영향에 대해서 
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분석을 실시한 결과, <표15>와 같이 가족 얼굴이 온라인 공개에 
부(-)의 영향을 미치는 것으로 나타났다 (Wald=151.838, p<0.001). 
즉 사진 속에 가족의 얼굴이 있을수록 온라인 공개 가능성은 낮아진다고 
해석할 수 있다. 그리고 사진 속 연인 얼굴 유무가 온라인 공개에 
미치는 영향에 대해서 분석을 실시한 결과, <표 16>과 같이 연인 
얼굴이 온라인 공개에 부(-)의 영향을 미치는 것으로 나타났다 
(Wald=389.665, p<0.001). 즉 사진 속에 연인의 얼굴이 있을수록 
온라인 공개 가능성은 낮아진다고 볼 수 있다. 사진 속 본인 얼굴 
유무가 온라인 공개에 미치는 영향에 대해서도 분석을 실시한 결과, 
<표17>과 같이 본인 얼굴이 온라인 공개에 부(-)의 영향을 미치는 
것으로 나타났다 (Wald=320.854, p<0.001). 즉 사진에 본인 얼굴이 
있을수록 온라인 공개 가능성은 낮아진다고 볼 수 있다. 다시 말해, 
사진 속에 가족 얼굴, 연인 얼굴, 본인 얼굴이 있는 경우 온라인 공개 
가능성은 낮아진다는 결과를 보였다.
<표18> 집 여부가 온라인 공개에 미치는 영향
종속변수 독립변수 B S.E. Wald 자유도 p Exp(B)
온라인 
공개
home -.133 .090 2.172 1 .141 .876
상수 .352 .029 145.564 1 .000 1.421
사진이 찍힌 장소가 집인지 아닌지 여부가 온라인 공개에 
미치는 영향에 대해서 분석을 실시한 결과, <표18>과 같이 집이라는 
장소는 온라인 공개에 영향을 미치지 못하는 것으로 
나타났다(Wald=2.172, p>0.05). 즉 사진이 찍힌 장소가 집인지 
아닌지는 온라인 공개에 영향을 미치지 못하는 것으로 나타났다. 
그러므로 가설 2-6 ‘사진이 찍힌 장소가 집인 경우 온라인 공개는 
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불가능할 것이다.’는 기각되었다.
<표19> 사진이 찍힌 시간이 온라인 공개에 미치는 영향














-.104 .096 1.186 1 .276 .901
상수 .509 .087 34.132 1 .000 1.664
**p<.01
사진이 찍힌 시간이 온라인 공개에 미치는 영향에 대해서 
회귀분석을 실시한 결과, <표19>과 같이 사진이 찍힌 시간 중에서 
3시~9시, 9시~15시가 온라인 공개에 부(-)의 영향을 미치는 것으로 
나타났다. 즉 사진이 찍힌 시간이 3시~9시 그리고 9시~15시일 때 
온라인 공개 가능성은 낮아진다고 볼 수 있다. 따라서 가설 2-7 
‘사진이 찍힌 시간이 온라인 공개 가능 여부에 영향을 미칠 
것이다.’는 채택되었다.
<표20> 사진이 찍힌 요일이 온라인 공개에 미치는 영향




말=1) -.150 .058 6.763** 1 .009 .861
상수 .392 .034 129.969 1 .000 1.479
**p<.01
<표20>과 같이 시간을 평일과 주말로 나누어 추가적으로 
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분석해보았다. 시간(주말여부)이 온라인 공개에 미치는 영향에 대해서 
분석을 실시한 결과, 시간(주말여부)이 온라인 공개에 부(-)의 영향을 
미치는 것으로 나타났다(Wald=6.763, p<0.01). 즉 평일보다 주말에 
찍은 사진일수록 온라인 공개 가능성은 낮아진다고 볼 수 있다.
<표21> 온라인 공개에 영향을 미치는 요인에 대한 분석




nt -.042 .020 4.471* 1 .034 .959
facesize -.030 .007 16.702*** 1 .000 .971
family -1.401 .098 203.286*** 1 .000 .246
lover -1.824 .100 332.349*** 1 .000 .161
self -.847 .076 125.028*** 1 .000 .429
(상수) 1.036 .039 697.863 1 .000 2.818
*p<.05, ***p<.001
온라인 공개에 영향을 미치는 요인에 대해 분석을 실시한 결과 
<표21>과 같이 얼굴 수(Wald=4.471, p<0.05), 얼굴 
크기(Wald=16.702, p<0.001), 가족 얼굴(Wald=203.286, p<0.001), 
연인 얼굴(Wald=332.349, p<0.001), 본인 얼굴(Wald=125.028, 
p<0.001)이 온라인 공개에 부(-)의 영향을 미치는 것으로 나타났다. 
즉 얼굴 수가 많고, 얼굴 크기가 크고, 가족 얼굴, 연인 얼굴, 본인 
얼굴이 있을 수록 온라인 공개는 낮아진다고 볼 수 있다.
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6.3. 프라이버시 수준이 높지만 온라인에 공개 가능한 
사진의 특징들
프라이버시 수준과 온라인 공개 가능 여부를 분석한 결과, 전체 
5,414개의 사진 중에서 373개의 사진(6.89%)이 프라이버시 수준이 
‘높음’ 또는 ‘매우 높음’임에도 불구하고 온라인에 공개 가능한 
사진으로 판단되었다. 이 사진들의 경우 실험 참여자에게 어떠한 
이유에서 프라이버시 수준이 높음에도 온라인에 공개 가능하다고 
판단했는지에 대한 이유를 간단히 적도록 했다. 질문에 대한 답을 
카테고리별로 나누어 <표22>와 같이 정리해 보았다. 가장 많은 이유는 
‘잘 나와서’가 135개로 가장 많았다. ‘잘 나와서’는 ‘내가’, 
‘풍경이’, ‘친구가’, ‘부모님이’, ‘애인이’, ‘강아지가’와 
같은 주어가 붙는다. 사진의 특정 피사체가 잘 나왔다고 판단되었기 
때문에 프라이버시 수준이 높더라도 좋은 모습을 보여주기 위해 올리는 
것으로 해석할 수 있다. 그 다음으로 ‘자랑하고 싶어서’가 83개로 
많았다. 나의 행복한 모습을 또는 남들이 쉽게 하지 못하는 특별한 
경험을 자랑하고 싶어서 프라이버시 수준이 높음에도 불구하고 기꺼이 
온라인에 공개하겠다는 뜻으로 비춰졌다. 사실 앞의 두 가지 이유는 
크게 하나로 볼 수 있다. ‘잘 나온 내 모습을 자랑하고 싶어서’, 
‘행복한 우리 가족의 모습을 자랑하고 싶어서’, ‘남들이 쉽게 볼 수 
없는 멋진 풍경이 잘 나와서 자랑하고 싶어서’와 같이 온라인에 공개 
가능한 사진들의 경우 대부분 기본적으로 자랑하고 싶은 인간의 속성을 
담고 있는 것으로 나타났다. 
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1 잘 나와서 135(36%)
‘내 모습이 잘나와서’, ‘음식   
사진이 먹음직스럽게 잘 나와서’, 
‘야경이 예쁘게 나와서’, 
‘풍경이   멋있어서’ 등
2 자랑하고 싶어서 83(22%)
‘남들에게 보여주고 싶은 내 
모습’,   ‘이런 것도 먹었다는 
것을 자랑’, ‘가족의 행복한 
모습을 자랑하고 싶어서’ ‘진귀한  
 경험’ 등
3 공개해도 무방 82(22%)
‘사람이 작게 나와서’, 
‘남자친구가   알려져도 무방’, 
‘정확한 개인정보 내용이 사진에 
나오지 않아서’ 등
4 추억하고 싶어서 31(8%)
‘가족과 공유하고 싶어서’, 
‘추억의   사진’, ‘경험 
보존용’, ‘사진 찍은 그 순간 
즐거웠어서’   등
5 슬픔을 표현하고 싶어서
5
(1%)
‘슬픔을 표출하고자’, ‘경의를   
표하고자’ 등
6 정보를 공유하고 싶어서
4
(1%) ‘맛있게 먹은 음식 정보 공유’ 등
7 잘못응답 4(1%) ‘판단 잘못’
8 미응답 29(8%)
합계 373(100%)
특히 SNS에 이런 ‘자랑하기’와 ‘과시하기’가 만연할 
수밖에 없는 이유는 선택적 자기표현(selective self-presentation)이 
가능하기 때문이다(이은주, 2011). 자신이 알리고 싶지 않은 부족한 
부분은 굳이 드러내지 않아도 되고, 오히려 상대가 알아주었으면 하는 
좋은 점은 최대한 부각하는 것이 SNS에서는 얼마든지 가능하다. 
SNS의 이러한 채널 특성 때문에 많은 사람이 프라이버시를 
염려하더라도 SNS에서만큼은 자신을 적극적으로 표현하고자 
한다(Baruh et al., 2017). 본 연구에서도 앞선 연구들과 마찬가지로 
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자랑하고 과시하기 위해 사진의 프라이버시 수준이 높음에도 불구하고 
온라인에 기꺼이 공개하는 것으로 나타났다. 특히 사진 속 피사체가 잘 
나와서 그것을 자랑하기 위해 공개하는 것으로 해석된다. 다음으로는 
‘공개해도 특별히 문제가 되지 않는다’는 이유가 많았다. 이 중에는 
자신의 애인이 외부에 알려져도 무방하다는 이유와 개인의 신상정보를 
담고 있지 않기 때문에 온라인에 공개해도 문제가 없다는 이유 그리고 
사람이 작게 나와 식별하기 어렵다는 이유가 많았다. 앞선 분석 
결과에서는 사진 속에 연인의 얼굴이 있으면 프라이버시 수준이 
높아지고, 온라인에 공개 불가능한 것으로 나타났는데, 이 경우에는 
자신의 애인이 외부에 알려져도 무방하다는 특수한 개인적인 상황이 
적용된 것으로 보인다. 
7. 논의
전 세계적으로 스마트폰 보급이 확산하면서 많은 사람이 
일상적으로 스마트폰으로 사진을 찍고, 찍은 사진을 실시간으로 
온라인에 공유한다. 스마트폰에 저장되어있는 수많은 사진과 실시간으로 
온라인에 업데이트되는 사진들을 효율적으로 관리하기 위한 기초 자료로 
본 연구가 기획되었다. 스마트폰에 저장된 있는 사진들을 보호하고 
온라인에 잘못 공개하는 것을 방지하기 위해서는 각 사진의 프라이버시 
수준을 측정하고 온라인 공개 가능 여부를 판단해야 했다. 그러나 
스마트폰 사용자들은 각자의 인구통계학적 특성, 프라이버시 침해 경험, 
자기 효능감과 같이 다양한 개인적 특성을 복잡하게 가지고 있기에 
그들의 특성을 배제하고 오로지 사진이 갖는 특징으로만 사진의 
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프라이버시 수준과 온라인 공개 가능 여부를 판단하고자 하였다. 따라서 
본 연구에서는 사진의 프라이버시 수준과 온라인 공개 가능 여부를 
판단할 때, 비교적 손쉽게 수집할 수 있으면서 동시에 객관적인 평가 
기준이 될 수 있는 메타데이터를 이용하였고, 사진 속에 담겨있는 
시각적 정보와 인지적 정보를 함께 분석하고자 하였다. 
따라서 본 연구에서는 사진의 메타데이터를 가지고 프라이버시 
수준과 온라인 공개 가능 여부를 측정해보았다. 55명의 스마트폰 
사용자를 대상으로 각 100장의 사진을 분석한 결과, 사진 속 인물의 
수가 많을수록, 사진 속 인물의 얼굴 크기가 클수록, 그리고 사진 속에 
본인의 얼굴이 있거나, 연인의 얼굴이 있거나, 가족의 얼굴이 있으면 
사진의 프라이버시 수준이 높아지는 것으로 나타났다. 처음에는 사진 속 
인물의 수가 적을수록 프라이버시 수준이 높아질 것으로 예상했으나 
결과는 정반대였다. 이러한 반대의 결과가 나온 것을 이해하기 위해 
실험 참여자에게 추가로 인터뷰를 요청했다. 생각보다 많은 참여자들이 
‘다른 사람과 찍은 사진일수록 프라이버시 수준이 높을 것이다’고 
생각했고, 그 이유에 대해서는 ‘사진에 찍힌 다른 사람을 보호해줘야 
하기 때문’이라고 했다. 이러한 결과를 종합해보았을 때, 사람들은 
사진에 찍힌 다른 사람의 프라이버시를 최대한 보호하려는 노력을 
기울이는 것으로 해석된다. 집이라는 장소는 사진의 프라이버시 수준에 
영향을 미치지 않았는데, 사진의 프라이버시 수준에는 특정한 
장소보다는 사진 속 인물들과의 관계가 더 중요한 것으로 해석할 수 
있다. 집에서 찍은 사진은 유의미하지 않았으나 사진 속에 가족의 
얼굴이 있으면 프라이버시 수준이 높아지듯이 사진이 찍힌 장소보다는 
사진 속 인물이 프라이버시 수준을 측정하는 데 있어 더 중요한 변수가 
될 것으로 보인다. 마지막으로 사진의 프라이버시 수준은 오전 9시에서 
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오후 3시 사이에 찍힌 사진이 가장 높은 것으로 나타났다. 시간의 경우 
본 연구를 계획할 때에는 늦은 밤이나 새벽 시간에 찍힌 사진의 
프라이버시 수준이 높게 나올 것으로 예상했었다. 그러나 결과를 
분석해보니 오전과 낮 시간대에 찍힌 사진의 프라이버시 수준이 높게 
나왔고, 이와 관련해서 ‘얼굴 수’ 변수와 마찬가지로 좀 더 깊이 있는 
해석을 위해 간단하게 추가 인터뷰를 해보았다. 우선 사진이 찍힌 
시간이 사진의 프라이버시 수준에 영향을 미치는지에 대해 ‘영향을 
미치지 않을 것이다’고 생각하는 사람이 많았다. 만약 영향을 
미친다면, 그 시간대는 본 연구에서 예상했듯이 ‘늦은 밤이나 새벽 
시간에 찍힌 사진의 프라이버시 수준이 높게 나타날 것이다’고 
대답했다. 이러한 결과를 종합적으로 분석해보았을 때, 사진이 찍힌 
시간과 프라이버시 수준과의 관계는 좀 더 면밀하게 분석 해야 할 
것으로 생각된다. 인터뷰 결과처럼 사진이 찍힌 시간과 프라이버시 
수준과의 관계는 유의미하지 않거나, 유의미 하다면 본 연구 결과처럼 
오전이나 낮 시간대 찍힌 사진의 프라이버시 수준이 가장 높은지, 
아니면 본 연구에서 처음 예상했던 것처럼 늦은 밤이나 새벽 시간에 
찍힌 사진의 프라이버시 수준이 가장 높은지를 추가로 분석해볼 
필요성이 있다. 사실 수집된 데이터를 분석해본 결과 새벽 0시부터 6시 
사이에 찍힌 사진의 수가 상대적으로 매우 적어 현재의 분석결과를 
완전히 신뢰하기에는 부족한 점이 있다고 판단되기 때문이다.
온라인 공개 가능 여부도 프라이버시 수준과 비슷한 결과를 
보였다. 사진 속 인물의 수가 많을수록, 사진 속 인물의 얼굴 크기가 
클수록, 그리고 사진 속에 본인의 얼굴이 있거나, 연인의 얼굴이 있거나, 
가족의 얼굴이 있으면 온라인 공개를 꺼리는 것으로 나타났다. 사진 속 
인물의 수도 온라인 공개 가능 여부에서는 처음 예상과 완전히 반대로 
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나타났다. 사진 속 인물의 수가 많으면 그만큼 사진에 집중할 수 있는 
시선 포인트가 분산되기 때문에 프라이버시 수준을 낮게 인식하고 
온라인에 공개할 가능성이 높을 것이라 예상했는데, 오히려 사진 속 
인물의 수가 많으면 사진 속 인물들의 프라이버시 보호를 위해 온라인에 
공개하기 꺼리는 것으로 나타났다. 추가 인터뷰에서 참여자 몇 명은 
실제로 친구와 찍은 사진을 온라인에 공개할 때 이 사진을 올려도 
괜찮은지 먼저 친구에게 동의를 구하고 사진을 공유하는 것으로 
나타났다. 또 이 중에서는 친구가 올린 사진에 있는 자신의 모습이 
마음에 들지 않아 이미 올린 사진을 삭제해 달라고 요청한 경험도 
있다고 밝혔다. 이는 김과 권의 연구(Kim & Gweon, 2016)에서 
밝혔듯이 사진 속 인물은 사진의 소유자와 사진을 보는 사람과의 관계의 
친밀성이 높아질수록 그 사진을 공유하는 것에 대해 불편함을 적게 
느끼듯이, 사진과 관련된 사람들의 관계가 사진의 온라인 공개 가능 
여부에 영향을 미치는 것으로 판단된다. 집이라는 장소는 온라인 공개 
가능 여부에 유의미한 영향을 미치지 못했는데, 이는 프라이버시 수준과 
마찬가지로 온라인 공개 가능 여부를 판단할 때에도 사진이 찍힌 
장소보다는 사진 속 인물들과의 관계가 중요함을 보여준다. 마지막으로 
오전 3시~9시 그리고 오전 9시~오후 3시에 찍힌 사진은 온라인 공개를 
꺼리는 것으로 나타났다. 이 역시 처음 예상했던 것과 조금 다르게 분석 
결과가 도출되었다. 밤늦게 친구들과 술을 마시면서 놀고 있는 사진은 
오히려 공개할 수 있는 것으로 나타났다. 반면 아침 일찍 부스스한 
모습을 담은 사진은 온라인에 공개하기 꺼리는 것으로 나타나, 밤늦은 
시간보다는 아침 이른 시간에 찍은 사진의 온라인 공개 가능성이 
낮아지는 것으로 판단된다. 사실 앞서 언급한 프라이버시 수준과 
마찬가지로 0시부터 6시까지의 사진의 수가 상대적으로 부족해서 
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이러한 결과가 도출된 것일 수도 있으므로 후속 연구에서 더욱 자세히 
밝혀볼 필요성이 있다.
분석 결과를 종합해볼 때, 프라이버시 수준과 온라인 공개 가능 
여부는 같은 변인들의 영향을 받는 것으로 나타났다. 얼굴 수, 얼굴 
크기, 가족 얼굴, 연인 얼굴, 본인 얼굴, 그리고 시간에 따라 프라이버시 
수준이 달라지고, 온라인 공개 가능 여부도 달라진다. 따라서 
프라이버시 수준이 높으면 온라인 공개가 불가능하다고 기본적으로 
판단할 수는 있겠지만, 인터넷은 현실과 같이 사람들이 살아가는 또 
다른 공간으로서  예외적인 상황이 존재했다. 프라이버시 수준이 
높음에도 불구하고 특정 피사체가 잘 나온 사진을 자랑하기 위해 혹은 
과시하기 위해 기꺼이 온라인에 공개하는 경우가 있었다. 많은 수는 
아니지만 이런 모순적인 태도를 보이는 경우가 종종 있었는데, 이러한 
사진들은 대부분 ‘내가 잘 나왔거나’, ‘남들이 하지 못하는 특별한 
경험을 내가 했거나’, ‘신상을 구매했거나’와 같이 무언가를 
자랑하기 위한 목적이 많았다. 이처럼 SNS 이용자들이 자신의 계정에 
사진을 공개할 때에는 어떤 주제로 어느 정도의 내용으로 공유할 
것인지를 전략적으로 선택하고 결정한다(박남수, 이현주, 천혜선, 
2014). 온라인에서는 상대가 알아주었으면 하는 장점은 최대한 
부각하고, 몰랐으면 하는 단점은 굳이 드러내지 않아도 되는 선택적 
자기표현이 가능하기 때문이다(이은주, 2011). 따라서 일반적으로 
프라이버시 수준에 따라 온라인 공개 가능 여부가 판단되지만, 특정 몇 
개의 사진의 경우 복잡한 논리적 추론 과정에 의한 전략적 선택이 
적용되어 온라인 공개 가능 여부가 판단된다. 사진을 온라인에 공개할 
때에는 그 사진에 남들과 비교해서 우월하다고 판단되는 요소들이 담겨 
있는지, 그러한 요소들이 지나치게 자극적이어서 자칫 부정적인 반응을 
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가져오지는 않을지, 또는 이러한 요소들이 나에게 얼마나 큰 사회적 
지지를 가져올 수 있는지와 같은 일련의 복잡한 추론 과정이 포함된다. 
그러므로 사진이 긍정적인 사회적 지지를 얻어낼 수 있는지를 보기 위해 
피사체가 잘 나온 정도나 사진의 전체적인 매력도를 파악할 수 있다면 
더욱 정교하게 온라인 공개 가능 여부를 판단할 수 있을 것으로 
기대된다. 
8. 결론
본 연구에서는 사람의 속성을 배제하고 오로지 사진이 갖는 
특징으로만 사진의 프라이버시 수준과 온라인 공개 가능 여부를 
측정하였다. 개인마다 프라이버시를 염려하는 정도가 다르고, 자신의 
프라이버시는 스스로 충분히 보호할 수 있다는 자기효능감도 저마다 
달라서 이러한 개인들의 속성을 고려하지 않고 최대한 객관적으로 
측정하고자 메타데이터를 이용하여 사진의 프라이버시 수준과 온라인 
공개 가능 여부를 판단하였다. 나아가 프라이버시 수준이 높음에도 
불구하고 온라인에 공개 가능하다고 판단한 사진들에는 어떠한 요소들이 
있는지 인터뷰를 통해 탐색적으로 살펴보았다. 또한 사진의 프라이버시 
수준을 측정한 기존 선행 연구에서는 구체적으로 사진의 어떤 요인이 
프라이버시 수준에 영향을 미치는지 직접적으로 밝히지 못했는데, 본 
연구에서는 단순 선형 회귀 분석을 통해 어떤 사진 속 요인들이 
직접적으로 프라이버시 수준과 온라인 공개 가능 여부에 영향을 
미치는지 밝혔다. 
사진의 프라이버시 연구는 연구 참여자의 프라이버시를 
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보호하면서 동시에 그들의 사진을 대상으로 연구를 해야 하기 때문에 
방법론적인 측면에서 어려움이 있었다. 선행 연구들과 사전 조사에서 
이미 밝혀졌듯이 사진의 프라이버시 수준을 보다 정확하게 측정하기 
위해서는 반드시 자신의 사진으로 측정을 해야 했다. 그렇게 해야만 내 
사진을 다른 누군가가 우연히 보았을 때 느끼게 될 사생활 침해의 
정도를 정확하게 판단할 수 있기 때문이다. 실제 자신의 사진으로 
실험을 진행하다 보니 자신의 사진이 연구진에게 보이거나 특정 사진이 
논문에 게재되는 것에 대한 두려움이 있어 연구에 적극적으로 참여하지 
않거나 참여 의사를 밝히고도 이러한 문제로 실험을 끝까지 완료하지 
못한 경우가 종종 있었다. 그럼에도 불구하고 본 연구는 연구용 
애플리케이션을 제작하여 연구 참여자들의 프라이버시를 보호하면서 
동시에 그들이 평소 직접 찍은 사진으로 실험을 완료하였기 때문에 
온라인에 이미 공개되어있는 타인의 사진으로 연구를 진행한 선행 
연구들보다 훨씬 더 정확하고 신뢰도 높은 결과를 도출하였다는데 
무엇보다 큰 의의가 있다. 
현재의 스마트폰 사용자가 자신의 갤러리에 저장되어있는 
사진의 프라이버시를 보호하기 위해서는 프라이버시 침해 가능성을 
인지하고, 프라이버시 보호 행동을 적극적으로 취해야 한다. 하지만 
일상적으로 사용하는 스마트폰에 있는 사진들을 보호를 위한 각별한 
주의를 기울이기는 쉽지 않고, 또 가끔은 순간의 잘못된 판단 또는 
스마트폰 조작 실수로 자신의 민감한 정보가 담긴 사진을 온라인에 
공개하기도 한다. 따라서 스마트폰 사용자 스스로가 완벽하게 사진을 
보호하기란 사실상 불가능하지만, 모바일 애플리케이션의 도움이 있다면 
최대한 사생활 노출을 적게 하고, 개인정보 유출을 미리 방지할 수 있을 
것이다. 오늘날의 프라이버시 관리는 단순히 자기 노출을 피하는 것이 
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아니라 자기 노출과 프라이버시 보호의 경계를 어떻게 적절하게 
조절하는지가 관건이다. 때문에 SNS이용자의 사진 프라이버시 보호를 
위해 제도적인 제재보다는 사용자가 자기 노출과 프라이버시 보호의 
경계를 잘 관리 할 수 있도록 기술적으로 도움을 주어야 한다. 이러한 
이유로 메타데이터를 이용하여 사진의 프라이버시 수준을 측정하고 
온라인 공개 가능 여부를 판단하는 본 연구가 큰 의미를 갖는다. 본 
연구 결과를 토대로 사진의 프라이버시 수준을 판단하여 프라이버시 
수준이 높은 사진은 쉽게 유출되지 않도록 보호해주는 기능을 탑재한 
애플리케이션 제작이 가능할 것으로 기대된다. 이러한 기능을 가진 
애플리케이션은 적어도 스마트폰 사용자가 자기 노출과 프라이버시 
보호를 결정하는 과정에서 생기는 불확실성을 조금이나마 해결해줄 수 
있을 것이다.
본 연구는 몇 가지 한계점을 가지고 있다. 첫째, 메타데이터는 
인물의 표정과 사진의 상태를 분석하지 못한다. 다시 말해, 
메타데이터만 가지고는 사진 속 인물이 얼마나 매력 있게 표현되었는지 
또는 사진 속 풍경이 얼마나 아름답게 표현되었는지 가늠할 수 없다. 
따라서 후속연구에서는 더욱 발전된 머신러닝(기계학습) 기법을 
동원하여 사진의 매력도를 판단할 수 있다면, 더욱 정교한 프라이버시 
수준 측정이 가능할 것으로 기대된다. 둘째, 본 연구에서는 총 55명의 
실험 참여자를 대상으로 자료를 수집하였는데, 시간에 따른 프라이버시 
수준을 측정하는 데 있어 시간대별로 사진이 고르게 분포하지 않았다는 
한계점을 갖는다. 분석할 때 6시간 간격으로 시간을 나누어 사진을 
분석하였는데, 15시~21시에는 2,596장의 사진이 있었던 반면 
3시~9시에는 276장의 사진밖에 없었다. 이러한 이유로 연구를 계획할 
당시에는 저녁 또는 새벽 시간에 프라이버시 수준이 높을 것이라는 
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예상을 했으나, 오히려 반대로 아침 및 오전 시간대의 사진의 
프라이버시 수준이 높게 나타난 것으로 파악된다. 셋째, 표본이 20대와 
30대의 안드로이드 운영체제 스마트폰 사용자로만 이루어져 있어 
결과를 일반화하기에는 다소 무리가 있다. 즉 표본의 대표성 문제가 
존재할 수 있으므로 연구의 일반화를 위해 후속 연구에서는 표본을 
확장하여 다양한 연령대의 스마트폰 사용자들을 대상으로 진행할 
필요성이 대두된다. 
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Abstract
Research on Privacy Level 
Measurement and Online Sharing 






    Smartphone users take numbers of photos and tend to post 
them on Social Network Service(SNS) that are desired to be 
share with others. However, the users can upload unwanted 
photos to SNS due to misjudgement or incorrect Smartphone 
operation by mistake. Hence, users need and desire a security 
tool to avoid losing control over their privacy. Consequently, this 
research has determined which factor of photo directly increases 
privacy level and restrains one from sharing the photos online. 
Since the experiment has been performed using participants’ 
own personal photos via self-developed Smartphone application, 
a more accurate and reliable research result could be generated. 
Privacy level was determined to be higher when there are more 
figures in the photo, the size of figures is bigger, and the photo 
77
contains facial figures of family, couple, or oneself. The time a 
photo is taken was also shown to bring a considerable impact on 
privacy level. Likewise, such factors as large numbers of figures 
in a photo, bigger size of figure, and photos of family, couple, or 
oneself have made SNS users unwilling to share the photos 
online. The users were shown to have tendency toward sharing 
less of photos being taken from 3am to 9am and from 9am to 
3pm. Interestingly, a couple of photos were measured high in 
privacy level yet chosen by the participants to be sharable 
online, and the plausible explanation for this ironic circumstance 
was that the users purposely share the photos of high privacy 
level in order to boast certain parts of the photo. Normally, 
online sharing availability is positively dependent upon the 
privacy level, but not for all photos in which the photo owners, 
for some cases, apply strategic decision on online sharing 
possibility to show off certain constituents of photo to the 
others. Hence, a supplemental analysis followed by machine 
learning algorithm, which is suggested to determine any positive 
factors of the photo. A Smartphone application that protects 
photos of high privacy level from being easily leaked online is 
strongly looked forward to be developed.
keywords : photo, image, privacy, online sharing, image analysis, 
social media 
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